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0 INTRODUCAO

O presente documento foi elaborado com vista a definicdo das principais caracteristicas construtivas, funcionais e
de comunicacdo aplicdveis a Unidades Remotas de Telecontrolo, no seguimento designadas por URT, para
telecomando de aparelhagem de média tensdo de redes subterraneas — celas modulares ou blocos de rede em anel
existentes em Postos de Seccionamento e Transformacdo (PST), Postos de Seccionamento (PS) e Postos de Corte
(PC).

Este DMA contempla ensaios complementares (anexo G), feitos em laboratério, aos quais serdo sujeitos os
equipamentos que obtiverem aprovacdo na analise técnica baseada nos anexos E e F. Igualmente, estd prevista a
realizacdo de piloto, cuja validacdo esta sujeita ao cumprimento dos critérios definidos no anexo H.

Esta edicdo altera a edicdo anterior nos seguintes pontos:

— Alteracao da topologia geral do equipamento;

— Alteracdo da designacao do documento;

— Eliminagdo de configura¢des, nomeadamente as 12 vias;

— Introducdo de requisitos de ciberseguranca;

— Introducdo de requisitos de gestdo remota;

— Separacdo da componente de comunicacdo da solucdo de telecomando;
— Revisdo de algumas das caracteristicas do equipamento;

— Revisdo da severidade de alguns dos ensaios exigidos.

1 OBIJETIVO E CAMPO DE APLICACAO

O presente documento aplica-se a Unidades Remotas de Telecontrolo (URT) para telecomando de aparelhagem de
média tensao de redes subterraneas da EDP Distribuicdo, nomeadamente, celas modulares ou blocos de rede em
anel, as quais sdo telecomandadas pela URT, podendo esta, em alguns casos, possuir fun¢des de automatismo
residentes.

A Unidade Remota de Telecontrolo é constituida pelas seguintes partes principais:
— Armario de Comando URT;

— RTU;

— Alimentador;

— Baterias;

— Transformador de Isolamento, se aplicavel.

Constituem, ainda, partes da Unidade Remota de Telecontrolo todos os acessdrios e cablagem necessdria para
interligar os componentes principais e responder aos requisitos deste documento.

As designagdes dos produtos cobertos pelo presente documento sdo as seguintes:

Designagao EDP Numero de Vias Detetor (crl‘z)Defeitos
URT 2 Vias 2 Sim (2)
URT 3 Vias 3 Sim (3)
URT 4 Vias 4 Sim (4)
URT 6 Vias 6 Sim (6)
URT 8 Vias 8 Sim (8)
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2 NORMAS E DOCUMENTOS DE REFERENCIA

O presente documento inclui disposi¢cdes de outros documentos, referenciados nos locais apropriados do seu texto,
0s quais se encontram a seguir listados, com indicacdo das respetivas datas de edicao.

Quaisquer das referidas edicdes sé serdo aplicaveis, no ambito do presente documento, se forem objeto de inclusao
especifica, por modificacdo ou aditamento ao mesmo.

2.1 Documentos EDP Distribuicdo

Documento Titulo
DEF-C98-422 Light Protocol Implementation Document (IEC 60870-5-104)

Controlador de Transformador de Distribuicdo (Distribution Transformer

DMA-C98-405 Controller — DTC) para instalagdo em Postos de Transformagdo MT/BT

DMA-C64-410 Quadros mgtallcos modulares para postos de transformacdo MT/BT e postos de
corte e seccionamento MT

DMA-C64-420 Blocos para rede em anel (BRA)

D00-C10-001 CondigOes de servigo e caracteristicas gerais da rede de distribuicdo em AT, MT e BT

2.2 Normas CENELEC

Norma Edicao Titulo

Detail specification — High density rectangular connectors, round removable
crimp contacts

EN 175301-801 2006

2.3 Normas IEC

Norma Edicao Titulo
IEC 60529 2013 | Degrees of protection provided by enclosures (IP Code)
IEC 60068-2-1 2007 | Environmental testing procedures — Part 2-1: Tests — Test A: Cold
IEC 60068-2-2 2007 | Environmental testing procedures — Part 2-2: Tests — Test B: Dry heat
IEC 60068-2-6 2007 :ESri\r\:Lr;;?a(T)ntal testing procedures. Part 2-6: Tests — Test Fc: Vibration
IEC 60068-2-27 2008 | Environmental testing - Part 2-27: Tests — Test Ea and guidance: Shock
IEC 60068-2-78 2001 | Environmental testing — Part 2-78: Tests - Test Cab: Damp heat, steady state

Telecontrol equipment and systems — Part 2: Operating conditions — Section 1:

IEC 60870-2-1 1995 . .
Power supply and electromagnetic compatibility
Telecontrol equipment and systems — Part 2: Operating conditions — Section 2:

IEC 60870-2-2 1996 | Environmental conditions (climatic, mechanical and other non-electrical
influences)

IEC 61439-1 2011 | Low-voltage switchgear and controlgear assemblies — Part 1

IEC 61000-4-2 5008 Electrf)magnetlc compa"ubll'lty (EMC? - Part 4—2: Testing and measurement
techniques - Electrostatic discharge immunity test

IEC 61000-4-3 2006 EIecteragnetlc Fompatlb!llty (EMC) - Part 4-3: Testmg.an'd m(?asurerT]ent
techniques - Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4 2012 EIecteragnetlc compatlblllty (EMC) - Part'4—4: Te'stmg and measurement
techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5 2014 EIecteragnetlc co'mpatlb.lllty (EMC) - Part 4-5: Testing and measurement
techniques - Surge immunity test

IEC 61000-4-8 2009 Electromagnetic compatibility (EMC) — Part 4-8: Testing and measurement

techniques — Power frequency magnetic field immunity test
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Norma Edicao Titulo
IEC 61000-4-18 5016 Electr.omagnetlc compat@llty (EMC) - If’art 4-1.8:Test|ng and measurement
techniques - Damped oscillatory wave immunity test
IEC 61140 5016 Prot.ectlon against electric shock - Common aspects for installation and
equipment
IEC 61180 2016 | High-voltage techniques for low-voltage equipment
IEC 61869-2 2012 Instrument transformers - Part 2: Additional requirements for current
transformers
IEC 61984 2008 | Connectors — Safety requirements and tests
IEC 62208 2011 Empty enclos.ures for low-voltage switchgear and controlgear assemblies -
General requirements
2.4 Normas ISO
Norma Edigao Titulo
2004 | Data elements and interchange formats — Information interchange —
ISO 8601 . .
(Ed. 3) | Representation of dates and times

DTI — Diregao de Tecnologia e Inovagado
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3 TERMOS E DEFINICOES

Para efeitos do presente documento, sdo aplicdveis os seguintes termos e defini¢des:

3.1

Unidade Remota de Telecontrolo (URT)

Equipamento para instalagao num posto de seccionamento e transformacao, posto de seccionamento ou posto de
corte da EDP Distribuicdo, possibilitando a supervisdo e comando da instala¢do e das redes MT adjacentes, no local
ou remotamente, bem como a execucdo de automatismos locais, quando requerido.

3.2

Invélucro

Parte destinada a assegurar a protecdo da URT contra certas influéncias externas e assegurar, sobre todas as suas
faces, uma protecdo contra os contactos diretos com um grau de prote¢do minimo (norma IEC 61439-1, seccdo
3.4.5).

33

Equipamento de classe |

Equipamento, cuja protecdo contra o choque elétrico ndo reside unicamente na isolacdo principal, dispondo da
medida de seguranca adicional de conexdo das partes condutoras acessiveis a um condutor de protecdo ligado a
terra, de forma a garantir que no caso de defeito do isolamento principal, nenhuma parte condutora acessivel se
torne perigosa (norma IEC 61140).

3.4

Equipamento de classe Il

Equipamento, cuja protecdo contra o choque elétrico ndo reside unicamente na isolacdo principal, dispondo
também de medidas de seguranca suplementares, tais como, duplo isolamento ou isolamento reforcado. Essas
medidas ndo incluem a utilizacdo de dispositivos para liga¢do a terra de protecdo nem dependem das condicGes de
instalacdo (norma IEC 61140).

3.5

Ensaios de tipo

Ensaios realizados a fim de demonstrarem caracteristicas satisfatdrias tendo em conta as aplicacGes previstas. Sdo
ensaios de natureza tal que, uma vez realizados, ndo precisam de ser repetidos, a ndo ser que ocorram mudancas
nas matérias-primas, na conceg¢do ou no processo de fabrico, que possam alterar as caracteristicas da URT.

3.6

Ensaios de série (também designados por ensaios de rotina)

Ensaios previstos para serem efetuados de maneira repetitiva sobre os produtos fabricados em série, quer sob a
forma de ensaios individuais, quer sob a forma de ensaios por amostra, com vista a verificar que uma dada
fabricacdo satisfaz critérios definidos.

3.7.
Grau de poluigao

Reporta-se as condigdes de ambiente para os quais o conjunto de aparelhagem estd previsto (IEC 61439-1 sec¢do
7.1.3).

3.8.

Altitude

Reporta-se as condi¢des de ambiente para os quais o conjunto de aparelhagem estd previsto (IEC 61439-1 secc¢do
7.1.4).
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4 ABREVIATURAS
No presente documento sao usadas as seguintes abreviaturas:

DMA Documento normativo de caracteristicas e ensaios de materiais e aparelhos da EDP Distribuigdo

DTC Distribution Transformer Controller

EN Norma europeia

IEC Comissao eletrotécnica internacional

DIN Deutsches Institut fur Normung e.V.

IP indice (grau) de protecio?

ISO Organizagdo internacional de normalizagdo

NP Norma portuguesa

RTU Remote Terminal Unit

PT Posto de Transformacao

SCADA  Supervisory Control and Data Acquisition

1) De acordo com a norma NP EN 60529.
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5 CONDIGOES NORMAIS DE SERVICO

As URT objeto da presente especificacdo deverdo ser concebidas para funcionamento nas caracteristicas
ambientais climaticas, mecanicas, de compatibilidade eletromagnética e de alimentacdo indicadas no seguimento.

5.1 Condig¢bes ambientais

No relativo as condicdes ambientais mecanicas, e de acordo com os locais onde os equipamentos vao ser instalados,
considera-se a URT de acordo com o disposto na norma IEC 60870-2-2. O transporte devera ser realizado de forma
cuidada e, caso necessario, o equipamento deverd ser embalado com dispositivos que absorvam o choque.

A comprovacao da satisfagdo das condi¢Ges ambientais de seguida enumeradas serd efetuada através da realizacdo
de ensaios especificos tal como definidos no capitulo de ensaios.

quadro 1
Condi¢des ambientais
Condigao Caracteristicas
Temperatura funcionamento mdaxima N3o excede 55 °C e o seu valor médio medido sobre
um periodo de 24 h ndo excede 35 °C
Temperatura funcionamento minima -10°C
Temperatura transporte maxima Nao excede 70 °C — Ct2 (2K4)
Temperatura transporte minima - 40 °C - Ct2 (2K4)
Temperatura armazenamento mdaxima Nao excede 70 °C — classe C3 (1K5)
Temperatura armazenamento minima - 40 °C —classe C3 (1K5)
Humidade relativa mdxima 95 %
Grau de Poluicdo O equipamento devera operar em ambientes com
grau de poluicdo 3
Altitude O equipamento deve operar sem constrangimentos
até altitudes de 2000 metros
Condig0es de transporte e tipo de instalagao classe Bm

5.2 Condi¢Ges de compatibilidade eletromagnética

Aplica-se o disposto na secgdo 5 da norma IEC 60870-2-1, devendo ser considerado o nivel de severidade 3.

5.3 CondigGes de alimentagdo

O sistema sera alimentado pela rede de distribuicao de energia elétrica de baixa tensao da EDP Distribui¢do, de
acordo com o definido em D00-C10-001, cujas caracteristicas sdo apresentadas no quadro 2.

quadro 2
Condigdes de alimenta¢ao normais
Condicao Caracteristicas
Tensdo de alimentagao 230 VAC, classe AC3
Frequéncia 50Hz, classe F3
Regime de neutro Direto a terra
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6 CARACTERISTICAS DA URT

6.1 Generalidades

Requisito Descricao

A URT deve ser concebida e construida de forma a ndo sofrer deformagdes aprecidveis
provocadas pelo seu transporte ou armazenagem.

No ambito de possiveis intervengdes nas URT, a montagem ou desmontagem dos diferentes
R002-CONS | elementos constituintes deve poder ser realizada sem a utilizacdo de quaisquer ferramentas
especiais.

O equipamento no interior do armario deve ser disposto de modo a facilitar a sua manutencao

R001-CONS

R0O03-CONS -
e, a0 mesmo tempo, de forma a assegurar o grau necessario de seguranga.
Os equipamentos/produtos, e respetivos constituintes, devem estar conforme as normas
técnicas europeias aplicaveis, respeitar todos os normativos e padroes de ecodesign e cumprir
R004-CONS pelas ap P P B P

toda a legislacdo aplicavel em vigor, designadamente as Diretivas Reach, RoHs, WEEE,
2009/125/EC, etc.

6.2 Armario de Comando

Requisito Descri¢ao

O involucro do armario de comando destina-se a assegurar a protecdo do equipamento
R0O05-CONS | instalado no seu interior, bem como a protecdo de pessoas contra contactos com pecas em
tensao.

R0O06-CONS | O invdlucro deve garantir o grau de protegdao minimo IP 31.

R0O07-CONS | O invélucro deve ser dotado de porta do mesmo material do invélucro, com mecanismo de fecho
sem chave.

RO08-CONS | O invélucro deve obedecer, no aplicavel, ao especificado na norma EN 62208.

R009-CONS | O invélucro deve satisfazer os ensaios especificados na sec¢do 8.3.5.1 do presente documento.

6.2.1 Ventilagdo

Requisito Descri¢ao

Nas condi¢des de humidade atmosférica e variacdo de temperatura previstas, deverd ser
R0010-AMB | garantida ventilacdo por convec¢do natural adequada, de forma a prevenir condensagles
prejudiciais no interior do armario.

6.3 Propriedades dielétricas

Requisito Descri¢ao

As entradas de alimentagdo da URT devem ser isoladas galvanicamente e capazes de suportar
(modo comum):

Caracteristicas Portas Requisito
R0011-DIE
Tensdo a frequéncia Alimentacdo 10 kV, 50 Hz, 1 minuto
industrial

A verificagdo da capacidade para suportar a tensdo de choque e a tensdo a frequéncia industrial
devem ser feitas de acordo com os ensaios indicados na secg¢do 8.3.6 do presente documento.
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Requisito Descri¢ao

As entradas e saidas digitais da URT devem ser isoladas galvanicamente e capazes de suportar
(modo comum):

Caracteristicas Portas Requisito
R0012-DIE

Tensao a frequéncia Entradas e Saidas Analdgicas e Digitais 2 kV, 50 Hz, 1 minuto
industrial

A verificacdo da capacidade para suportar a tensdo de choque e a tensao a frequéncia industrial
devem ser feitas de acordo com os ensaios indicados na seccao 8.3.6 do presente documento.
As entradas de alimentacdo da URT devem ser isoladas galvanicamente e capazes de suportar
(modo comum):

RO013-DIE Caracteristicas Portas Requisito

Onda de choque Alimentacdo 20 kV, 1,2/50us

A verificacdo da capacidade para suportar a tensdo de choque e a tensdo a frequéncia industrial
devem ser feitas de acordo com os ensaios indicados na seccao 8.3.6 do presente documento.
As entradas e saidas digitais da URT devem ser isoladas galvanicamente e capazes de suportar
(modo comum):

RO014-DIE Caracteristicas Portas Requisito

Onda de choque Entradas e Saidas Analdgicas e Digitais 4 kv, 1,2/50us

A verificacdo da capacidade para suportar a tensdo de choque e a tensdo a frequéncia industrial
devem ser feitas de acordo com os ensaios indicados na seccao 8.3.6 do presente documento.

6.4 Circuito de ligacdo a terra

Requisito Descri¢ao

R0O015-ARQ | Todos as massas metdlicas da URT devem ser ligadas a terra de protecao.

6.5 Sistema de alimentagdo

Requisito Descricao
O armdrio de comando sera alimentado a partir do Quadro Geral de Baixa Tensdo (QGBT), nas
condigdes:
RO016-ELE Requisito Nivel severidade Norma aplicavel
Alimentag3o do armario 230Vca IEC 60870-2-1
Classe AC3 (-20% ;+15%) (Tabelale?2)
O armario de comando sera alimentado a partir do Quadro Geral de Baixa Tensdo (QGBT), nas
condigdes:
ROO17-ELE Requisito Nivel severidade Norma aplicavel
Frequéncia da rede 50Hz IEC 60870-2-1
Classe F3 (-5% ;+5%) (Tabela 3)
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Requisito

Descri¢ao

ROO18-ELE

O armdrio de comando sera alimentado a partir do Quadro Geral de Baixa Tensdao (QGBT), nas
condicdes:

Requisito Nivel severidade Norma aplicavel

48V cc
Classe DC1 (-10% ;+10%)

DMA-C64-410
DMA-C64-420

Alimentagao dos drgaos de
corte

RO019-ELE

Devera existir um disjuntor bipolar na entrada da alimentacdo do armdrio de comando,
dimensionado tendo em conta as correntes de curto-circuito previstas de 25 KA.

R0020-ELE

O circuito de alimentacgao auxiliar devera estar protegido por um disjuntor ou fusivel.

R0021-ELE

Devera ser fornecida uma bateria ou conjunto de baterias, para alimentacao de recurso.

R0022-ELE

A bateria ou os médulos individuais deverdo ser estanques e sem necessidade de manutencgao.

RO023-ELE

A bateria ou os médulos individuais deverao garantir marcagao de fabrica, com:
— Fabricante;

— Referéncia;

— Tipo de bateria;

— Tensdes de carga aplicaveis;

— Marcacao CE;

— Data de fabrico ou lote.

R0O024-ELE

Devera ser apresentada a férmula que permita garantir a performance e o periodo de garantia
do sistema de armazenamento, nomeadamente em funcgao de:

— Ciclos de carga/descarga;

— Severidade de carga/descarga;

— Energia armazenada/descarregada;

— Consumos do sistema;

— OQutras aplicaveis.

RO025-ELE

O sistema de alimentagdo deverd garantir a gestdo e aplicagdo das curvas de corrente/tensdo
adequadas para o tipo de bateria a fornecer, por forma a garantir a disponibilidade e
longevidade desta, tendo em conta a especificidade desta aplicagao.

R0026-ELE

O sistema de alimentagdo, em caso de falha de tensdo de entrada deverd desligar-se antes da
descarga total da bateria, salvaguardando a energia necessaria para que, apds o retorno da
tensdo de entrada, seja garantida a disponibilidade imediata do equipamento apds arranque.

R0027-ELE

A avaria do sistema de alimentagdo, bem como a falha da tensdo de entrada, deverd ser
sinalizada remotamente.

R0O028-ELE

A descarga completa das baterias, ou a auséncia delas, ndo deve condicionar o normal
funcionamento da unidade, com excecao das funcionalidades associadas a autonomia.

R0029-ELE

O regresso da alimentacdo em corrente alternada deverd permitir o arranque do sistema de
alimentacdo que passard a fornecer alimentacao a bateria até esta atingir a plena carga.

RO030-ELE

O sistema de alimentagdo incluird um sistema de supervisdo e teste das baterias. A degradacado
da condicdo das baterias deverd, automaticamente, ativar um alarme, a ser reportado através
de uma sinalizacdo interna.

RO031-ELE

O teste de baterias devera ser parametrizdvel em periodicidade.

R0O032-ELE

A realizacdo do teste de baterias ndo devera condicionar a alimentacdo e o funcionamento da
unidade, em caso de falha de alimenta¢do AC no decurso do mesmo.

RO033-ELE

A bateria deverd ter uma capacidade adequada para garantir uma autonomia de funcionamento
de cinco horas, a nivel do equipamento de comunicag¢des e 6rgdos de manobra (neste caso,
decorrido esse tempo, deverd ainda ser possivel efetuar, no minimo, trés manobras
consecutivas de abertura e fecho da aparelhagem afeta a cada uma das celas MT
telecomandadas). Em qualquer caso, a capacidade da bateria ndo podera ser inferior a 28 Ah.
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Requisito Descri¢ao
Designagao N2 Manobras N2 Manobras Fecho Duragao (horas)
equipamento Abertura
URT 2 Vias 6 6 5
URT 3 Vias 9 9 5
URT 4 Vias 12 12 5
URT 6 Vias 18 18 5
URT 8 Vias 24 24 5
Nota: O equipamento deverd ter capacidade para efetuar o numero de manobras indicadas, tendo em
conta o consumo mdximo admissivel para a motorizagdo especificados no DMA-C64-410 e DMA-C64-420.
RO034-ELE A vida util da bateria, para as condi¢des nominais de funcionamento da URT, deverd ser, no
minimo, de cinco anos. Devera existir uma sinalizacdo local da carga e estado da bateria.

6.6 Dimensoes

Requisito Descri¢ao

A URT fornecida devera respeitar as dimensdes maximas definidas no quadro seguinte.
Dimensdes maximas do equipamento

Designacdo equipamento Dimens6es maximas (A*L*P)
R0035-CONS URT 2 Vias 800*700*400 (mm)
URT 3 Vias 800*700*400 (mm)
URT 4 Vias 1100*700*600 (mm)
URT 6 Vias 1100*700*600 (mm)
URT 8 Vias 1100*850*600 (mm)
6.7 RTU
6.7.1 Consideragbes Gerais
Requisito Descricao

A RTU é responsavel pela execugdo das fungdes de comando e controlo do processo (aquisi¢do
de dados, automagao local e comando da aparelhagem MT).

R0037-CONS | A RTU devera ficar instalada no interior do armario.

R0O038-FUNC | A RTU devera disponibilizar acesso remoto para fungdes configuracdao e manutencgao.
R0O039-FUNC | A RTU devera disponibilizar fungGes de auto-diagnodstico.

A RTU devera disponibilizar uma funcdo de watchdog. Esta funcdo devera permitir o registo e
R0O040-FUNC | sinalizacdo de falhas em qualquer um dos médulos que componham o sistema e devera ser
reportada para SCADA.

R0036-FUNC
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6.7.2 Interface com o processo
6.7.2.1 Entradas analégicas para medidas de tensao e corrente
Requisito Descricao

Deverdo ser asseguradas as entradas analdgicas necessarias para medicdo indireta de tensao

RO041-AR . - ~
Q nas 3 fases em cada painel MT, de acordo com o definido na sec¢do 6.7.3
Deverdo ser asseguradas as entradas analdgicas necessarias para medicdo indireta de corrente
R0042-ARQ ) . ~
nas 3 fases em cada painel MT, de acordo com o definido na sec¢do 6.7.3
6.7.2.2 Entradas e saidas digitais
Requisito Descri¢ao
Por cada painel MT, deverado ser disponibilizadas pelo menos 8 entradas digitais. Estas entradas
R0043-ARQ ~ . .
deverao ser livres de potencial.
Por cada painel MT deverao ser disponibilizadas pelo menos 2 saidas digitais. Estas saidas
R0044-ARQ deverdo ser por relé com contactos livres de potencial. Cada relé deve ter contacto
normalmente aberto e contacto normalmente fechado, tendo capacidade para suportar uma
tensdo maxima de operac¢do de 250 Vac/Vcce uma corrente em permanéncia de 5 A.
Para monitorizacdo da instalacdo, deverdo ser disponibilizadas as seguintes sinalizacGes
adicionais:
R0045-ARQ | — Sinalizagdo “porta aberta no PT”;
— Sinalizagdo “disjuntor BT aberto;
— Sinalizagdo “nivel dgua alto” (em instalacGes subterraneas).
6.7.2.3 Ligagdo ao processo fisico
6.7.2.3.1 Interface com os painéis MT
Requisito Descri¢ao

O armario de comando devera ser ligado ao exterior (processo fisico) através de conectores
retangulares? (normas EN 175301-801 e IEC 61984), da seguinte forma:

— um conector retangular por cela MT, com cddigo de protecdo de encaixe:

R0O046-ARQ — celas com interruptor — seccionador: conector de 10 pinos, 16 A/250 V/4 KV 3 (tensdo
estipulada ao choque e grau de poluigdo);

— celas com disjuntor: idénticas as anteriores, mas com 16 pinos. Em alternativa, poderao
ser utilizadas as entradas digitais de sinais.
A numeracdo dos pinos das fichas devera ser efetuada por cela (reinicializada em cada nova
cela), respeitando a normalizagdo constante do anexo C do presente documento.
Cada agrupamento de sinalizagGes e comandos, de cada cela MT, sera ligado através de um cabo
com condutores de 1,5 mm? aos respetivos pinos das fichas ou bornes do armario de comando.
R0049-ARQ | Os comuns dos comandos e das sinalizaces serdo ligados nas préprias celas MT.

R0047-ARQ

R0048-ARQ

2) Porexemplo, do tipo “ficha HARTING”.
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6.7.2.3.2 Medidas analdgicas das celas MT
Requisito Descricao
Cada cabo proveniente dos toros devera ser ligado ao armario de comando por intermédio de
R0O050-ARQ . .
conectores enfichaveis ou por bornes de ensaio.
Em qualquer caso, deverdo existir dispositivos curto-circuitadores das malhas de corrente para
protecdo dos transformadores de corrente a montante. Alternativamente, poderdo ser
RO051-ARQ . . . ) .
considerados outros mecanismos desde que fique salvaguardada a integridade dos
transformadores de corrente.
6.7.3 Medidas e detec¢do de defeitos
Requisito Descricao
O sistema de detegdo de defeitos deve ser modular (um por cela MT de entrada/saida) e com a
R0052-ARQ . . . .
capacidade de ser instalado depois das celas MT se encontrarem em servico.
Devera ser fornecido um conjunto de transformadores de corrente por cada cela MT a
R0O053-FUNC | telecomandar. Os transformadores de corrente devem ser do tipo toroidal, com nucleo
passivel de abertura para montagem com cabos MT em servigo.
Os transformadores de corrente destinam-se a indicacdo de passagem de defeito, com indicacao
R0054-FUNC | local e remota, em SCADA (incluindo medida de corrente de servico e de defeito), de defeitos
na rede MT.
R0055-FUNC | Os transformadores de corrente devem ser de classe 3, de acordo com a norma IEC 61869-2.
R0O056-FUNC | A URT devera ter capacidade de detecdo de defeito pela fungdo ANSI 50 — Maxima intensidade.
ROO57-EUNC A URT devera ter capacidade de detecdo de defeito pela funcdo ANSI 50N — Maxima intensidade
homopolar.
ROOS8-EUNC A URT dev.era ter capacidade de detecdo de defeito pela fungdo ANSI 51 — Maxima intensidade
de tempo inverso.
ROO59-EUNC A URT devera ter capacidade de detecdo de defeito pela fungdo ANSI 51N — Maxima intensidade
homopolar de tempo inverso.
RO060-FUNC A.UR'.I' devera ter capacidade de detecdo de defeito pela funcdo ANSI 67 — Maxima Intensidade
direcional.
Deverdo ser cumpridas as caracteristicas para a detecdo de defeitos Fase-Fase:
RO061-FUNC | — Gama: 0,05 p.u.a 4 p.u;
— Regulagdo: 0,01 p.u.
Nota: estes valores séGo aplicdveis para uma corrente nominal de 1 A ou 5 A.
Deverdo ser cumpridas as seguintes caracteristicas para a detecdo de defeitos Fase-Terra
(Homopolar):
RO062-FUNC | — Gama: 0,05 p.u.a1p.u;
— Regulagdo: 0,01 p.u.
Nota: estes valores sdo aplicdveis para uma corrente nominal de 1 A ou 5 A.
A detecdo de defeitos deverd ter uma temporizacdo associada, por cela MT, apds a qual se
R0063-FUNC : . . o . .
considera que existe defeito. Esta temporizacao devera ser parametrizavel entre 0,05 e 10 s.
Apds desaparecimento do defeito, o reset da sinalizagdo do defeito pode ser efetuado
cumulativamente ou individualmente (parametrizavel), das seguintes formas:
— Cancelamento por atuagao de entrada digital de cancelamento de defeito;
ROOGA-EUNC | — Cancelamento por telecomando;

— Cancelamento por reaparecimento de tensdo — Se reaparecer tensdo (> 70%Un) apds a
detecdo de defeito, este é cancelado;

— Cancelamento por temporizagdo — Quando termina uma temporizagdo iniciada no
desaparecimento de defeito, este é cancelado.
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6.7.4 Interfaces de comunicagao

Requisito Descri¢ao

Devera ser disponibilizada uma porta Ethernet (conector RJ45) a qual ird interligar um
modem/router (3G/outros) a fornecer pela EDP Distribuigdo. Através desta interface devera ser
possivel comunicar pelo menos com as seguintes entidades:

R0065-ARQ | — SCADA da EDP Distribuigdo (via protocolo IEC 60870-5-104 (DEF-C98-422));

— Outro master local (via protocolo IEC 60870-5-104 (DEF-C98-422)), como por exemplo o DTC
(DMA-C98-405);

— Posto remoto de manutengdo.
Devera ser disponibilizada uma porta Ethernet (conector RJ45) ou USB para efeitos de

R0066-ARQ . ) ~ o,
engenharia, configuracao e diagndstico.
A conformidade da RTU com o protocolo IEC 60870-5-104 (perfil EDP) devera ser atestada via
R0067-FUNC . o .
certificado a ser emitido por entidade competente.
ROOG8-ELE Deverdo ser disponibilizados 48 Vdc para alimentacdo do modem/router a fornecer pela EDP

Distribuicdo, com poténcia igual a 20W.

Devera ser disponibilizada no interior do armario (preferencialmente na porta), uma calha DIN
R0069-MEC | para suporte do modem/router com dimensdo de 230 x 160 x 100 mm (largura x altura x
profundidade).

Deverado ser disponibilizados dois bucins de reserva, para colocacdo de antena ou equipamento
de comunicacdo no exterior do armario.

R0070-MEC

6.7.5 Eventos e time tagging

Requisito Descricao

R0O071-FUNC | A RTU devera dispor de um registo de eventos com uma resolucdo de 10ms.

A RTU devera dispor de reldgio interno para registo cronoldgico de eventos, caso a sincronizagdo

R0072-FUNC . ~ . . ,
externa (eg: NTP ou via IEC104) ndo estiver disponivel.

RO073-FUNC O desv‘lo maximo do reldgio interno ndo deverd ser superior a 200ms/h, quando ndo
sincronizado.
ARTU devera dispor de um buffer para registo de eventos, que devera ter uma capacidade nunca
inferior a 100 eventos. Exemplos de eventos:

RO074-FUNC | — Alteracdo de estados ao nivel dos painéis MT;
— Alarmistica associada a plataforma (disparo de disjuntor AC, avarias nos médulos, etc.);
— Outros alarmes (Porta aberta, alarmes configurados pelo utilizador).

ROO75-EUNC O buffer deverd guardar os eventos mais recentes e descartar os mais antigos (First In, first

out).

R0O076-FUNC | O fabricante devera apresentar uma listagem de todos os eventos gerados pela RTU.

6.7.6 Engenharia

Requisito Descri¢ao

Devera ser possivel aceder a RTU de forma local e remota (via rede de acesso da EDP), para

R0077-FUNC . T . ~ ~ . . o .
efeitos de reinicializagdo, configuragdo, manutencdo, diagndstico e atualizagdo de firmware.
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6.7.7 Interface Humano-M4aquina
Requisito Descri¢ao
ROO78-EUNC Devera ser disponibilizada uma porta (conforme requisito R0O066-ARQ) que permita realizar
acOes de diagndstico, configuragcdes, manutencdo e atualizacdo de firmware.
Devera ser possivel manobrar os painéis MT, via URT, através de botoneira, ou via acesso local
R0079-FUNC POSS| P ’ ’ ’
para manutengao.
6.7.8 Encravamento Local/Distancia
Requisito Descrigao
Deverd ser contemplado um encravamento local/distdncia de operagdo mecanica que iniba
R0080-FUNC .
qualguer comando remoto. O estado deste encravamento devera ser reportado para SCADA.
Devera ser disponibilizado um comutador local/distancia, preferencialmente acessivel a partir
R0081-FUNC er disponibil / p p
do exterior do armario.
6.7.9 Base de dados
Requisito Descri¢ao
A Base de dados (sinaliza¢gbes, comandos e medidas) é especifica da instalagdo a que a URT se
R0082-FUNC . .
destina e serd indicada para cada caso.
R0O083-FUNC | Em termos gerais, aplica-se o disposto no anexo B do presente documento.
Independentemente do tipo de celas MT a telecomandar, devera garantir-se, como volume de
R0084-FUNC | informacdo minima (sinalizacGes e comandos) para cada cela MT, o indicado no anexo C do
presente documento para celas MT com interruptor e seccionador de terra.
6.7.10 Automatismo de comutac¢do de cargas
Requisito Descricao
O presente automatismo, que serd colocado “em servico/fora de servico” por meio de um
R0085-FUNC | comutador local/distancia existente na URT ou por telecomando, deverad verificar a tensdo nas
trés fases.
No anexo A do presente documento encontra-se um fluxograma da Fungao de automatismo
R0O086-FUNC | |, ~ . ”
Comutacgao de cargas entre duas linhas MT”.
6.8 Ciberseguranca
Requisito Descri¢ao
A URT devera responder ao o disposto no anexo D do presente documento.
R0O087-FUNC | Nota: Os requisitos definidos como “Mandatory” tém um cardcter mandatdrio, ao invés dos requisitos
definidos como “Preferential” que sdo preferenciais.
R0O088-FUNC | Os requisitos associados a componente de processo serdao partilhados em documento préprio.
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7 MARCACAO
7.1 URT
Requisito Descricao
A URT deve ser dotada de uma placa de caracteristicas colocada em local bem visivel no seu
interior, com marcacgao duravel, indelével e bem legivel, em que conste:
— identifica¢do do fabricante®;
RO089-CONS | — referéncia do modelo de modo a que seja possivel a sua identificagdo com vista a obter toda
a informacgdo correspondente, junto do fabricante ou no seu catdlogo;
— ano e semana de fabrico de acordo com a norma ISO 8601, em representacao truncada na
forma YYWww (por exemplo: 03W12, para a 122 semana de 2003);
— numero de série.
A fixacdo desta placa ndo deve ser feita com parafusos, rebites ou outros dispositivos
R0O090-CONS | semelhantes, a fim de que a mesma ndo possa vir a prejudicar os graus de protecdo
especificados para a URT.

7.2 Outras marcagoes

Requisito

Descrigao

R0091-CONS

O equipamento e partes principais deverdao seguir as instrucdes definidas no documento
“Programa JUMP — Etiquetagem de Materiais e Equipamentos”, quando a forma e método de
etiquetagem e concecdo das etiquetas.

Os dados tipificados para caracterizacdo do ativo, e que devem ser integrados no QR Code, sdo
os apresentados para cada equipamento e partes principais:

Armdrio de Comando URT

— Codigo SAP

— N2 de série

— Fabricante

— Modelo

— Ano e Més de fabrico

— Motorizagdo de celas

— Telecomando

— Tipo Armario de Comando
— Possui transformador de isolamento
— Referéncia de fabricante
— Designac¢do Normalizada

— Codigo SAP

— N2 de série

— Fabricante

— Modelo

— Ano e Més de fabrico
— Referéncia de fabricante

3) Entende-se por fabricante a entidade que assume a responsabilidade pelo produto acabado.
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Bateria

Cédigo SAP

N2 de série

Fabricante

Modelo

Ano e Més de fabrico

Binario de aperto (N.m)
Capacidade (A.h)

Corrente curto circuito da bateria
Densidade do eletrdlito
Dimensdo armario (CxLxH (mm))
Distancia entre terminais (mm)
Numero de elementos

Tensdao nominal conjunto de baterias

Tipo de eletrdlito

Tipo de retengdo do eletrdlito
Tipo de terminal de ligacdo
Referéncia de fabricante

Alimentador

Cdédigo SAP

N2 de série

Fabricante

Modelo

Ano e Més de fabrico

Corrente maxima de saida (A)
Tensdao maxima de saida (V)
Tensdo nominal de alimentador (V)
Tensdo nominal de entrada (V)
Referéncia de fabricante

Transformador de Isolamento

Cédigo SAP

N2 de série

Fabricante

Modelo

Ano e Més de fabrico
Poténcia estipulada (W)
Referéncia de fabricante
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8 ENSAIOS

8.1 Generalidades

As caracteristicas das URT devem ser confirmadas através da realizacdo de ensaios, a efetuar em laboratérios
acreditados para o efeito.
E da responsabilidade do fabricante a realizagdo dos ensaios necessarios a confirmacdo da sua conformidade com
a presente especificacao.

8.2 Execucdo dos ensaios

Salvo indicagdo contraria, os ensaios devem ser realizados:

— auma temperatura ambiente compreendida entre 15 °C e 30 °C;

— com os equipamentos na sua posi¢cao normal de servico.

No fim de qualquer ensaio ou pré-condicionamento deve ser feita uma observagdo visual com o intuito de detetar
eventuais anomalias (mossas, riscos, bolhas, fissuras, lascas, marcas de contornamento ou de perfuracao, etc.) as
guais, em qualquer caso e se nada for especificado em contrdrio no presente documento ou nas prescri¢cdes das
normas pelas quais se regem os ensaios, sdo consideradas ndo conformidades.

Se o estipulado nas normas de referéncia (referidas na presente sec¢do) contrariar, no relativo a conformidade ou
ao modo de procedimento dos ensaios, o especificado no presente documento, toma-se como vdlido o disposto
neste Ultimo. No omisso, é valido o especificado nas normas de referéncia.

8.3  Ensaios de tipo

Os ensaios devem ser realizados com a URT montada na sua posi¢do normal de servico e devidamente equipada.

8.3.1 Ensaio visual

Requisito Descricao

As URT selecionadas para os ensaios devem ser previamente sujeitas a uma verificagao visual
nos seguintes aspetos:

R0O092-ENST | — eventuais defeitos de fabrico;

— disposicao dos equipamentos;

— verificacdo da marcacdo.

Devem ser verificados, em pormenor, os seguintes aspetos:

— dimensGes, peso, acessibilidade e qualidade dos revestimentos protetores dos
equipamentos;
— qualidade e identificagdao da fiagdo e dos terminais acessiveis do exterior;

— qualidade da montagem dos varios componentes e mddulos dos equipamentos,
nomeadamente no que respeita as cartas eletrénicas (implantagdo, soldaduras e
conectores);

R0O093-ENST | — identificagdo dos componentes, verificando a sua disposicdo e concordancia com a
documentacdo fornecida, bem como os nimeros de série das cartas eletrénicas;

— indicagOes, legiveis e indeléveis, existentes nas placas sinaléticas dos equipamentos,
destacando:

— as funcdes realizadas;
— aidentificacdo do construtor;
— o numero de identificacdo dos equipamentos;

— o valor nominal da tensao de alimenta¢ao dos equipamentos.
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8.3.2 Verificagdo da indelebilidade da marcagao

Requisito Descri¢ao

RO094-ENST | Este ensaio destina-se a verificacdo da indelebilidade da marcag¢do acima referida na secgdo 7.1.
R0O095-ENST | O ensaio deve ser realizado de acordo com o especificado na sec¢do 8.2 da norma EN 50298.
As marcacdes feitas por moldagem, puncionagem, gravacao ou processo similar ndo devem ser
submetidas a este ensaio.

RO096-ENST

8.3.3 Ensaios climaticos

8.3.3.1 Frio

Objetivo: comprovar o bom funcionamento do equipamento a baixas temperaturas.

Requisito Descri¢ao

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-1.

O grau de severidade do ensaio é o seguinte:

— ensaio Ad ou Ae;

RO097-ENST | — aceitagdo: realizagcdo, com sucesso, de um conjunto de ensaios funcionais durante e apés o
periodo de ensaio;

— temperatura: -10 °C £ 3 °C;

— duracdo: 16 horas.

8.3.3.2 Calor seco

Objetivo: comprovar o bom funcionamento do equipamento a altas temperaturas.

Requisito Descricao

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-2.

O grau de severidade do ensaio é o seguinte:
— ensaio Bd ou Be;

RO098-ENST o o . . L .
— aceitacdo: realizacdo, com sucesso, de um conjunto de ensaios funcionais durante e apds o
periodo de ensaio;
— temperatura: +55 °C £ 3 °C;
— duracgdo: 16 horas.
8.3.3.3 Calor humido

Objetivo: comprovar o bom funcionamento do equipamento em condi¢Ges de elevada humidade relativa.

Requisito Descricao

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-78.

O grau de severidade do ensaio é o seguinte:
— temperatura: +40 °Ct 2 °C;

— duragéo: 4 dias (96 horas);

— humidade: 93 £ 2%.

RO99-ENST

DTI — Diregao de Tecnologia e Inovagado Pag. 21/42



DMA-C98-404/N

@ distribuicdo FEV 2018

EDICAO: 3

8.3.4 Ensaios mecanicos

8.3.4.1 Vibragdo (sinusoidal)

Objetivo: comprovar a capacidade de o equipamento suportar vibracdes (sinusoidais) com a severidade
especificada.

Requisito Descricao

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-6.

O grau de severidade do ensaio (classe B da norma IEC 60870-2-2) é o seguinte:

RO100-ENST
— amplitude da aceleracdo: 1 g;
— gama de frequéncia: 9 Hz a 200 Hz. (em alternativa poderdo ser utilizados os valores de
referéncia da norma IEC 60068-2-6: 10Hz a 200Hz).
8.3.4.2 Choque (Ensaio Opcional)

Objetivo: verificar possiveis fragilidades mecanicas e/ou degradagdo causadas pelo choque mecénico.

Requisito Descri¢ao

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-27.

RO101-ENST | O grau de severidade do ensaio (classe B da norma IEC 60870-2-2) é o seguinte:
— amplitude da aceleracdo: 10 g;
— duragdo do impulso: 11 ms.

8.3.5 Verificacdo dos graus de protecao

8.3.5.1 Cadigo IP

Objetivo: comprovar o grau de prote¢do contra a penetracdo de objetos sélidos.

Requisito Descricao

A verificagdo do grau de protecao IP deve ser feita de acordo com o especificado na norma

RO102-ENST IEC 61439 -1.

Grau de prote¢do minimo: IP 31.

8.3.6 Ensaios dielétricos

Objetivo: os ensaios especificados na presente sec¢ao tém o objetivo de determinar se o equipamento possui as
caracteristicas necessarias para se evitar o choque elétrico e para se assegurar um correto funcionamento do
mesmo quando a operar em condig¢des transitdrias.

8.3.6.1 Ensaio a onda de choque

Requisito Descricao

Aplicam-se as condi¢Ges definidas na sec¢do 7 da norma IEC 61180.

RO103-ENST | Pontos de aplicagdo e niveis de severidade do ensaio (valor estipulado da tensdo de choque):
— entradas digitais e analdgicas, saidas digitais e entradas de alimentacgéao.
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Ponto de aplicacao Modo Comum
Entradas e saidas digitais e analdgicas 4 kv
Entradas de Alimentacdo 20 kV
8.3.6.2 Ensaio a frequéncia industrial
Requisito Descri¢ao

RO104-ENST

Aplicam-se as condi¢Ges definidas na sec¢do 6 da norma IEC 61180.

Pontos de aplica¢do e niveis de severidade do ensaio (valor da tensdo de ensaio):
— entradas digitais e analdgicas, saidas digitais e entradas de alimentacao.

Ponto de aplicagao Modo Comum
Entradas e saidas digitais e analégicas 2 kv
Entradas de Alimentacdo 10 kv

8.3.7 Ensaios de imunidade

Objetivo: os equipamentos podem estar sujeitos a diversos tipos de perturbacées eletromagnéticas. Os presentes
ensaios pretendem avaliar a performance do equipamento, quando sujeito aos valores especificados nas sec¢des

seguintes.

Os ensaios devem ser realizados de acordo com o especificado na norma IEC 60870-2-1.

8.3.7.1 Ensaios de imunidade a transitdrios conduzidos e perturbag¢des de alta frequéncia
8.3.7.1.1 Transitério elétrico rapido
Requisito Descricao

RO105-ENST

O ensaio sera realizado de acordo com a norma IEC 61000-4-4.

Aplicam-se as condig¢Bes definidas na sec¢ao 5.2 do presente documento e na tabela 9 da norma
IEC 60870-2-1 (ensaio A.2.3).

Pontos de aplicagdo e niveis de severidade do ensaio:
— entradas digitais e analdgicas, saidas digitais e entradas de alimentacéao;
— ensaio A.2.3 (transitério elétrico rapido): 2 kV (MC).

8.3.7.1.2 Ondas de choque

Requisito Descrigao
O ensaio sera realizado de acordo com a norma IEC 61000-4-5.
R0O106-ENST | Aplicam-se as condig¢des definidas na sec¢do 5.2 do presente documento e na tabela 9 da norma

IEC 60870-2-1 (ensaio A.2.2).
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Pontos de aplica¢do e niveis de severidade do ensaio:
— entradas digitais e analdgicas, saidas digitais e entradas de alimentacao;
— ensaio A.2.2 (ondas de choque): 2 kV (MC).

8.3.7.1.3 Ondas oscilatérias amortecidas

Requisito

Descri¢ao

O ensaio serd realizado de acordo com a norma IEC 61000-4-18.

Aplicam-se as condig¢des definidas na secgao 5.2 do presente documento e na tabela 9 da norma
IEC 60870-2-1 (ensaio A.2.5).

R0O107-ENST
Pontos de aplica¢do e niveis de severidade do ensaio:
— entradas digitais e analdgicas, saidas digitais e entradas de alimentacao;
— ensaio A.2.5 (ondas oscilatdrias amortecidas): 2,5 kV (MC).
8.3.7.2 Ensaio de imunidade a descargas eletrostaticas
Requisito Descricao
O ensaio serd realizado de acordo com a norma IEC 61000-4-2.
Aplicam-se as condic¢des definidas na secgao 5.2 do presente documento e na tabela 9 da norma
IEC 60870-2-1 (ensaio A.3.1).
RO108-ENST
Pontos de aplicacdo e niveis de severidade do ensaio:
— invdlucro;
— ensaio A.3.1 (descargas eletrostaticas): 6 kV (ao contacto).
8.3.7.3 Ensaios de imunidade a campos magnéticos

8.3.7.3.1 Campo magnético a frequéncia da rede

Requisito Descri¢ao
O ensaio sera realizado de acordo com a norma IEC 61000-4-8.
Aplicam-se as condicGes definidas na seccdo 5.2 do presente documento e na tabela 9 da norma
IEC 60870-2-1 (ensaio A.4.1).
RO109-ENST
Pontos de aplicagdo e niveis de severidade do ensaio:
— invdlucro;
— ensaio A.4.1 (campo magnético a frequéncia da rede): 30 A/m em continuo; 300 A/m
durante 1s.

DTI — Diregao de Tecnologia e Inovagado

Pag. 24/42



DMA-C98-404/N
@ distribuicdo FEV 2018

EDICAO: 3

8.3.7.4 Ensaio de imunidade a campos eletromagnéticos radiados

Requisito Descri¢ao

O ensaio sera realizado de acordo com a norma IEC 61000-4-3.

Aplicam-se as condig¢Bes definidas na sec¢do 5.2 do presente documento e na tabela 9 da norma
IEC 60870-2-1 (ensaio A.5.1).

Monitoriza¢do Perda tempordria

RO110-ENST
Pontos de aplicacdo e niveis de severidade do ensaio:
— invdlucro;
— ensaio A.5.1 (campo eletromagnético radiado): 10 V/m.
8.3.7.5 Critérios de desempenho aceitdveis (ensaios de imunidade)
Fungdo Critério de performance Descri¢ao da falha aceitavel
Comando e controlo A Pequeno atraso na execucdao do comando
Medic¢3o A Desvio temporario, auto recuperavel
Transmiss3o de dados A Perda temporaria
Protecdo de informacdo 0 Nao ha falha admissivel
on line 0 Ndo ha falha admissivel
Processamento
off line B Paragem e reset
A
B

Interface HM Paragem e reset

Descricdo dos critérios:
e 0:ndo ha falha admissivel;
e A:pequena falha: degradacdo ou perda de fungdo temporaria auto recuperavel;
e B: falha critica: degradagdo ou perda de fungao temporaria que requer intervenc¢ao do operador ou o reset
do sistema.

Nota: os dados da tabela apenas se aplicam a fendmenos transitdrios, para fendmenos continuos é sempre aplicado
o critério 0 (nenhuma falha é admissivel).

8.4 Ensaios de série

Devera ser preenchido o anexo F em conformidade.

8.4.1 Ensaios de funcionamento

Requisito Descricao

Devem ser realizados os seguintes ensaios de funcionamento:
RO111-ENSS | — ensaio funcional da URT, no que respeita a totalidade do software instalado;

— ensaio funcional das comunicagdes entre a URT e o Centro de Condugao.
A compatibilizacdo das comunicagdes entre a URT e o Centro de Condugdo serd da
responsabilidade do fornecedor da URT.

RO112-ENSS
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9 EMBALAGEM

Requisito Descri¢ao
A URT deve ser fornecida devidamente embalada e acondicionada. A embalagem deve ser
dotada de um rétulo, em que conste o nome do fabricante ou a sua marca comercial, o modelo
R0113-LOG de URT e a designacdo “Unidade Remota de Telecontrolo”. Toda a cablagem necessaria para

ligacdo as celas deve ser igualmente fornecida pelo fabricante da URT.
Nota: A forma e método de etiquetagem e concegéo das etiquetas serdo atempadamente disponibilizados
pela EDP Distribuigdo.

10 REQUISITOS INFORMATIVOS

Requisito

Descri¢ao

R0114-ARQ

Devem ser facultadas as seguintes informacdes:
— ldentificagdo do Sistema Operativo e respetiva versao;
— ldentificacdo do Processador;

— Caracterizacdo dos eventos SNMP (Simple Network Management Protocol) e da MIB
(Management Information Base);

— Informacdo sobre o consumo da URT.

RO115-ARQ

Deve ser apresentado o indice de fiabilidade MTTF do equipamento e por componentes criticos.
Deve ser apresentada a metodologia preconizada (calculos/ensaios/processos construtivos,
selecdo de componentes, etc.) utilizada para determinagdo do MTTF do sistema e dos respetivos
componentes. Além disso, devem ser apresentados os pontos criticos do equipamento,
componentes e condi¢bes de funcionamento considerados na determinagcdo do MTTF.
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ANEXO A

FUNGAO DE AUTOMATISMO “COMUTACAO DE CARGAS ENTRE DUAS LINHAS MT”

(Normativo)

&
<

aberto fechado

aberto ‘ ‘fechado

fechado aberto
« SM_ Tensdo 2 Tensso 15_3M |
ok? Ook?
| Nao | Ndo
—N39 Tensdo 1 Tenso2dNd0
Ok? ok?
Sim Sim
Abre 02 Abre O1
Fecha O1 Fecha 02

Legenda:

01 - Orgdo de manobra painel 1.
02 - Orgdo de manobra painel 2.
Tensdo 1 —Tensdo a jusante do 6rgao de manobra do painel 1.
Tensdo 2 — Tensdo a jusante do 6rgao de manobra do painel 2.

Nota 1: a fungdo, quando colocada fora de servico em qualquer posigdo do seu ciclo de funcionamento, deverd provocar a
paragem do automatismo e posicionar-se no inicio.

Nota 2: opcionalmente, poderdo ser contempladas temporizagbes extra, para adaptagéo as condi¢bes da rede. Os tempos de
basculamento devem ser configuraveis.

Nota 3: no caso de telecomando de disjuntores serd necessdrio adquirir sinais especificos, nomeadamente posicionamento de
interbarras, falta de CC, atuagdo de protegcdo, molas frouxas e falta de SF6.
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ANEXO B
URT: INFORMAGAO TIPO DA BD

(Informativo)

Bl Saidas digitais (comandos)

— Externos associados a quantidade e tipo de celas a telecomandar, de acordo com a normalizagdo definida na

seccao 0do presente documento.
— Internos associados aos parametros de comunicacao e a detecao das correntes de defeito.

B2 Entradas analdgicas (medidas)

— Medidas de corrente MT.

— Internas, associadas aos parametros de comunicacdo.

B3 Entradas digitais (sinaliza¢oes)

— Externas associadas a quantidade e tipo de celas a telecomandar, de acordo com a normalizacdo definida na

seccdo 0do presente documento.

— Externas e internas associadas ao sistema de alimentacdo, as sinalizacGes adicionais, ao diagndstico do

sistema, a detecdo das correntes de defeito, e outros.
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ANEXO C
INTERFACE COM O EXTERIOR
(Normativo)
Quadro C.1
Sinaliza¢Ges, comandos e alimentagdes das celas MT
Pino do Descricao Observagoes
conector
1 0VvDC
2 Comando de FECHAR (CC)
3 Comando de ABRIR (OC)
4 Sinalizagdo de ABERTO (O)
5 Sinalizagdo de FECHADO (C)
6 +48 VDC
7 Sinalizagdo de seccionador de terra FECHADO (ST)
8 Sinalizagdo de cela em LOCAL
9 Sinalizacdo de falha de SFs 56 para celas de .SFs.queNdlsponham
desta sinalizagdo
5 I i h
10 Sinalizacdo de presenca de tensdo nos cabos MT (MV) S0 para ce as.qut? dlszon am desta
sinalizagao
11 Sinalizagdo de Ml + MIH Sé para cela com disjuntor
12 Seccionador de isolamento ABERTO (O) 56 para cela .com disjuntor +
seccionador
13 Seccionador de isolamento FECHADO (C) 56 para cela com disjuntor +

seccionador
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ANEXO D
REQUISITOS DE CIBERSEGURANCA

(Normativo)

Req. Description Classification

Al1.1 | It shall have sufficient reserves in memory and computing power to allow updates to Mandatory
security functions that security experts anticipate are necessary during its lifecycle.

A1.2 | It shall support updating all security functions through remote software updates, being EDP Mandatory
Distribuicdo responsible for providing performing and secure remote access conditions at
the secondary substation WAN communications router.

B1.1 | It shall use for security functions only cryptographic algorithms for which a description is Mandatory
publicly available, and which have been thoroughly reviewed by independent
cryptographers.

B1.2 | It shall not use for security functions a choice of cryptographic algorithms, protocols, and Mandatory
parameters if there are vulnerabilities known for them.

B1.3 | If for a security function algorithms are available in the "ENISA algorithms, key size and Mandatory
parameters report", NIST 800-57 and NIST SP 800-175B reports, it shall use one of these
algorithms.

B1.4 | It shall use from the ENISA and NIST reports only those cryptographic algorithms, and Mandatory
parameters considered suitable for legacy or future use.

B1.5 | It shall use the algorithms in the ENISA and NIST reports implemented exactly as they are Mandatory
described there without any modifications.

B1.6 | It shall support AES and SHA. Mandatory

B2.1 | It shall use a dedicated cryptographic pseudo-random number generator, as defined in FIPS Preferential

186-2, FIPS 140-2 (Annex C), AIS 20, or AIS 31, to generate random numbers used for
security functions.

B3.1 | It must support remote updates of all credentials and cryptographic keys. Mandatory

B3.2 | It must support limiting the duration of an idle session, other than IEC 104, to a time length Mandatory
that is configurable by EDP Distribuicdo.

B3.3 | It should support establishing a fresh key for each communication session. Preferential

B3.4 | It should support using different keys for different services and applications. Preferential

C1.1 | It shall protect the confidentiality of communication with the central systems by encrypting Preferential
it using a protocol allowed by the B1 requirements.

C1.2 | It shall store passwords together with a salt using a cryptographic hash function allowed by Mandatory
the B1 requirements.

C2.1 | It shall verify the integrity of application layer messages received on the WAN (also DTC) and Mandatory

Local Maintenance interfaces using a message authentication algorithm allowed by the B1
requirements.

C2.2 | If it detects that a message has been modified or if it cannot verify the integrity of the Mandatory
message, it shall reject or drop the message.
C2.3 | It shall allow parties it communicates with on the WAN (also DTC) and Local Maintenance Mandatory

interfaces to verify the integrity of application layer messages it sends by using a message
authentication algorithm allowed by the B1 requirements.

C2.4 | The PST DA Device should verify the cryptographic integrity of messages received from the Preferential
field devices.
C2.5 | It shall allow the field devices it communicates with to verify the integrity of application Preferential

layer messages it sends by using a message authentication algorithm allowed by the B1
requirements.

C3.1 | It shall verify the integrity of software updates before they are applied. Preferential

C3.2 | It shall reject software updates if it detects the firmware has been modified, or it cannot Preferential
verify the software’s integrity.

C4.1 | It shall be able to detect replay attacks on the WAN (also DTC) and Local Maintenance Mandatory
interfaces.

C4.2 | If it detects that a message is replayed, it must reject or drop the message. Mandatory

C4.3 | It shall be able to detect replay attacks from the field devices. Preferential
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C5.1 | It shall be able to determine that the sender of a configuration change or a software update Mandatory
has a certain role.
C5.2 | It shall be able to determine that the source of a sinalization or measurement request or Mandatory
control command is a specific host in the SCADA system or PST LAN.
C6.1 | It shall support non-repudiation for firmware: when it installs software, it shall be able to Preferential
prove that the firmware came from the Vendor.
C7.1 | It shall use secure communication protocols, such as: HTTPS, SSH and SFTP, in replacement Mandatory
of insecure protocols (with known vulnerabilities), such as: HTTP, TELNET and FTP,
supporting the same functionality.
C7.2 | It shall encapsulate insecure communication protocols (with known vulnerabilities) in others Preferential
that provide security functions, such as TLS version 1.2 or greater.
D1.1 | It shall have all unneeded services and applications removed, or disabled if removal is not Mandatory
possible.
D1.2 | It shall not use services or applications for security functions if there are vulnerabilities Mandatory
known for them.
D1.3 | It shall use only communication protocols that are needed to meet the functional Mandatory
requirements.
D2.1 | It shall have any unneeded interfaces and ports removed, or disabled if removal is not Mandatory
possible. In particular, all hardware interfaces that are used for debugging must be
completely removed after production.
D2.2 | It shall not allow direct remote access to the field devices or process network. Mandatory
D3.1 | It must not contain active default, guest and anonymous accounts. Mandatory
D3.2 | It must not allow remote access to its root accounts. Mandatory
D3.3 | It shall have Vendor-owned accounts removed where feasible. Mandatory
D3.4 | It shall support enforcing a password policy that only allows passwords compliant with the Mandatory
rules:
- No spaces allowed
- At least 8 characters
- At least 3 out of the following 4 complexity rules:
- At least 1 uppsercase character (A-Z)
- At least 1 lowercase character (a-z)
- At least 1 digit (0-9)
- At least 1 special character (@#5%&*()_+=-{}[1|\:";'<>,./)
- It should not contain the username.
D4.1 | It should deploy security-enhancing features of the underlying platform, implementation Preferential
language and tool chain when this enhances its security.
E1.1 | It shall verify the validity of all messages it receives. Mandatory
E1.2 | It shall reject or drop messages that are invalid or for which the validity cannot be verified. Mandatory
E2.1 | It shall be fail-secure, i.e., it shall be designed to fail in a manner that limits any security Mandatory
compromise of its own operation and security compromise of other devices.
E2.2 | It shall not leak confidential information, such as keys or credentials, on any interface during Mandatory
a failure.
E2.3 | It shall protect the integrity of security critical data during failures. Mandatory
E2.4 | It shall not allow access controls to be bypassed remotely during failures. Mandatory
E2.5 | It shall restore availability after software failures as soon as possible. Mandatory
F1.1 | It shall allow to set access privileges for configuration and software update functions per Mandatory
role.
F1.2 | It shall only grant access to configuration and software update functions if a user’s role has Mandatory
the right privileges.
F1.3 | It shall allow new roles to be defined for future applications. Mandatory
F1.4 | It shall allow to assign to each role individual security credentials and keys. Mandatory
F1.5 | It shall allow to set access privileges to sinalization and measurement reading and control Preferential
functions per host.
F1.6 | It shall only grant access requests to sinalization or measurement reading and control Preferential

functions if the host has the right privileges.

DTI — Diregao de Tecnologia e Inovagado

Pag. 31/42



@ distribuicdo

DMA-C98-404/N

FEV 2018
EDICAO: 3
Req. Description Classification
F1.7 | It should support central user authentication and authorization through a centralized server. Mandatory
F1.8 | At least with two local accounts (with write and read privileges) should be configured as a Mandatory
backup in case of central authentication server unavailability.
F2.1 | It should authenticate the communication parties on the network interfaces using a Preferential
challenge-response protocol based on either message authentication codes or public-key
certificates.
F2.2 | It should terminate the connection if the user authentication fails. Preferential
F2.3 | It should authenticate the communication parties on the Local Maintenance interface. Preferential
F2.4 | It should support blocking authentication requests, either temporarily or permanently, from Preferential
an account after a number of failed login attempts. The number of failed login attempts and
the time the account is blocked should be configurable.
G1.1 | It shall log security events in a locally stored log. Mandatory
G1.2 | It shall take measures to prevent that attackers can modify, delete or overwrite the security Mandatory
log to hide their traces.
G1.3 | It shall support automatically sending security log events to a central logging server or SIEM Mandatory
or, as an alternative, their retrieval through an equivalent automated process to be
implemented in a joint effort by the vendor and the client.
G1.4 | It shall support synchronization with a centrally maintained time, using NTP. Preferential
G1.5 | It shall support synchronization with a centrally maintained time, using PTP. Preferential
G1.6 | It should allow remote monitoring of information about the device status such as processor Mandatory
and memory usage.
G1.7 | It shall support automatically sending or the retrieval of information about the device status Mandatory
such as processor and memory usage through SNMP or equivalent.
G1.8 | It should store for each security event at least the interface, the event type, a time stamp, Preferential
and the user, role, or process causing the event.
G1.9 | It shall record at least the following security events: Mandatory
- User Activities:
- Successful logins
- Failed login attempts
- Updates or changes:
- Firmware updates or patches
- Configuration changes
G1.10 | It should record at least the following security events: Preferential
- User Activities:
- Changes of security credentials
- Unauthorized file access
- Possible signs of attacks:
- Resource exhaustion (DoS)
- Messages whose integrity could not be verified
- Invalid messages
- Attempted replay attacks
- Alarms on physical manipulation
H1.1 | It shall be possible to remotely perform backups. Mandatory
H1.2 | It shall be possible to perform backups to external storage, available through the network Mandatory
(e.g., an SFTP server).
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ANEXO E
FICHAS DE CARACTERISTICAS
Quadro E.1
Identificacdao do candidato, fabricante e produto
Candidato
Responsavel pelo preenchimento
Contacto telefénico
E-mail
Fabricante / Nacionalidade do fabricante
Marca comercial
Designagao
Referéncia de Fabrico
Quadro E.2
Ficha de caracteristicas
Requisito Caracteristicas do produto Avaliagdo Evidéncias
Generalidades
R001-CONS
R002-CONS
R003-CONS
R004-CONS
Armario de comando
R005-CONS
R006-CONS
R007-CONS
R008-CONS
R009-CONS
Ventilagao
R0010-AMB
Propriedades Dielétricas
R0O011-DIE
R0012-DIE
R0013-DIE
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Requisito

Caracteristicas do produto

Avaliagao

Evidéncias

R0014-DIE

Ligacdo a terra

R0015-ARQ

Sistema de alimentagao

RO016-ELE

RO017-ELE

ROO18-ELE

ROO19-ELE

R0020-ELE

R0021-ELE

R0022-ELE

R0O023-ELE

R0024-ELE

R0O025-ELE

R0026-ELE

R0027-ELE

R0O028-ELE

R0029-ELE

ROO030-ELE

ROO31-ELE

R0O032-ELE

RO033-ELE

ROO034-ELE

Dimensoes

R0035-CONS

RTU - Consideragdes Gerais

R0036-FUNC
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Requisito Caracteristicas do produto Avaliagao Evidéncias

R0037-CONS

RO038-FUNC

R0O039-FUNC

R0040-FUNC

RTU - Interface com o processo — Entradas analdgicas para medidas de tensdo e corrente

RO041-ARQ

R0042-ARQ

RTU - Interface com o processo — Entradas analdgicas e saidas digitais

R0043-ARQ

R0044-ARQ

R0045-ARQ

RTU - Ligacao ao processo fisico — Interface com os painéis MT

R0046-ARQ

R0047-ARQ

R0O048-ARQ

R0049-ARQ

RTU - Liga¢ao ao processo fisico — Medidas analégicas das celas MT

R0050-ARQ

RO051-ARQ

RTU - Ligacao ao processo fisico — Medidas e dete¢ao de Defeitos

R0052-ARQ

R0053-FUNC

RO054-FUNC

RO055-FUNC

R0056-FUNC

R0057-FUNC

RO058-FUNC
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Requisito

Caracteristicas do produto Avaliagao

Evidéncias

RO059-FUNC

R0O060-FUNC

R0061-FUNC

R0062-FUNC

R0063-FUNC

R0064-FUNC

RTU - Ligag¢do ao processo fisico — Interface de Comunica

¢ao

R0065-ARQ

R0066-ARQ

R0067-FUNC

RO068-ELE

R0069-MEC

R0070-MEC

RTU - Liga¢ao ao processo fisico — Eventos e Time tagging

RO071-FUNC

R0072-FUNC

R0073-FUNC

R0074-FUNC

RO075-FUNC

R0O076-FUNC

RTU - Ligacao ao processo fisico — Engenharia

R0077-FUNC

RTU - Liga¢ao ao processo fisico — Interface Humano-Maq

uina

RO078-FUNC

R0079-FUNC

RTU - Ligag¢do ao processo fisico — Encravamento Local/Distancia

RO080-FUNC
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Requisito

Caracteristicas do produto Avaliagao

Evidéncias

RO081-FUNC

RTU - Liga¢ao ao processo fisico — Base de Dados

R0082-FUNC

R0O083-FUNC

R0084-FUNC

RTU - Ligacao ao processo fisico — Automatismo de comutagao

de cargas

R0O085-FUNC

R0O086-FUNC

RTU - Ligacao ao processo fisico — Ciberseguranga

R0O087-FUNC

RO088-FUNC

Marcagao - URT

RO089-CONS

RO090-CONS

Marcagao — outras marcagoes

R0O091-CONS

Requisitos informativos

RO0111-ARQ

R00112-ARQ
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ANEXO F
QUADROS DE ENSAIOS
Quadro F.1
Quadro de ensaios tipo
Referéncia do produto:
Ensaios Resultado Relatdrio de Ensaios Observagoes
Ensaio Visual
R0092-ENST
RO093-ENST
Indelebilidade da marcagao
RO094-ENST
RO095-ENST
R0096-ENST
Ensaios Climaticos - Frio
R0O097-ENST
Ensaios Climaticos — Calor seco
RO098-ENST
Ensaios Climaticos — Calor hiimido
R0O099-ENST
Ensaios mecanicos — vibragdo sinusoidal
R0O100-ENST
Ensaios mecanicos — Choque (ensaio opcional)
RO101-ENST
Protegdo IP
R0102-ENST
Ensaios Dielétricos — Onda de choque
R0O103-ENST
Ensaios Dielétricos — frequéncia industrial
R0O104-ENST
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Referéncia do produto:
Ensaios Resultado Relatério de Ensaios Observagoes
Ensaios de imunidade - transitério elétrico rapido
R0O105-ENST
Ensaios de imunidade — onda de choque
R0O106-ENST
Ensaios de imunidade — ondas oscilatérias amortecidas
R0107-ENST
Ensaios de imunidade — imunidade a descargas eletrostaticas
R0O108-ENST
Ensaios de imunidade — campo magnético a frequéncia da rede
R0O109-ENST
Ensaios de imunidade — campos eletromagnéticos radiados
RO110-ENST
Quadro F.2
Quadro de ensaios série
Ensaios Resultado Relatério de Ensaios Observagoes
Ensaios de funcionamento
R0111-ENSS
R0112-ENSS
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ANEXO G
Validagdo em fase de Laboratorio

A EDP Distribuigdo ira validar o cumprimento dos requisitos listados neste anexo, com o apoio do fornecedor, com
o objetivo de garantir a existéncia de condi¢des para a realizacdo de piloto conforme anexo H.

Nota: ndo obstante, os requisitos néo listados neste anexo serdo alvo de verificagdo individual em fases subsequentes.

Requisito Avaliagao Evidéncias

RO038-FUNC

R0039_FUNC

R0040_FUNC

R0041_ARQ

R0042_ARQ

R0043_ARQ

R0044_ARQ

R0056_FUNC

RO057_FUNC

RO058_FUNC

R0059_FUNC

R0060_FUNC

RO061_FUNC

R0062_FUNC

R0063_FUNC

R0064_FUNC

R0065_ARQ

R0066_ARQ

R0O071_FUNC

R0072_FUNC

R0O073_FUNC

R0074_FUNC
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Requisito

Avaliacao

Evidéncias

R0O075_FUNC

R0076_FUNC

R0077_FUNC

R0O078_FUNC

R0079_FUNC

RO080_FUNC

RO081_FUNC

RO083_FUNC

R0084_FUNC
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ANEXOH
Critérios de Aceitacdo em Piloto

1. Condigdes de piloto:
a. Instalagao de 2 equipamentos, em Postos de Transformacao distintos;
Postos de Transformacao a selecionar pela EDP Distribuicdo;
Periodo: 2 meses (60 dias);
Condigoes da instalacdo conforme 5.1 - Condi¢Ges ambientais;
Equipamentos de 2 vias;
Rececdo da instalagdo: EDP Distribuicao;
Comissionamento da instalacdo: Fornecedor.

R

2. AURT deve assegurar um indicador de disponibilidade de canal de comunicagdes igual ou superior a 99,99%
no periodo do piloto (86.400 minutos):
a. Disponibilidade: tempo em que a unidade remota esteve disponivel para comunicagdo com o
centro de conducdo, calculado findo o periodo de monitorizagao;
Condigoes: A URT deve estar parametrizada com o tempo protocolar (IEC 60870-5-104) t3=240s;
c. SO serdo considerados factos imputdveis a URT (quebra de link URT — Equipamento de
Comunicacgdo de fornecimento EDP Distribuigdo).

3. A URT deve assegurar um indicador de eficacia de 100%:
a. Eficacia: quociente entre controlos IEC 60870-5-104 enviados a partir de SCADA e os controlos
fisicamente executados, calculado findo o periodo de monitorizacao;
b. Sé serdo considerados factos imputaveis a URT, excluindo-se factos imputdveis ao processo fisico
previamente existente na instala¢do (exemplo: motorizagdo dos interruptores-seccionador);
c. Verificacdo: Log do equipamento, cruzado com registo de avarias do processo da responsabilidade
da EDP Distribuigao.

4. A URT deve assegurar um indicador de operacionalidade de 95,8%.
a. Operacionalidade: Quociente entre as unidades operacionais e as instaladas;
b. Considera-se o conjunto de 2 equipamentos;
c. Verificagdo: cumulativamente, os equipamentos podem estar inoperacionais por um periodo
maximo de 5 dias (incluindo comunicagdo ao fornecedor, periodos de deslocagdo e reparacgdo).

Nota: os indicadores apresentados destinam-se a aplicagdo apenas no Gmbito do piloto, ndo se aplicando ao restante universo
de equipamentos.
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