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Glossario

A Tabela 1 agrega todas as siglas e expressoes utilizadas neste documento, bem como o seu

significado.

Sigla; Acrénimo;

Expresséo
ADSS

AT

BD

CE

CPD

DC
DSCP

GMLDD
GTGS

ICCP
LB

MPLS
MT
OoPGW
ORD

RND
RTU

SCADA
Tabela 1 — Glossario

Significado

All-Dielectric Self-Supporting

Alta Tensédo

Bases de Dados

Centro Electroprodutor

Centro de Processamento de Dados
Datacenter

Differentiated Code Point

Guia de Medicgéo, Leitura e Disponibilizacéo de Dados
Gestor Técnico Global do Sistema
Inter-Control Center Communications Protocol
Largura de Banda

Multi Protocol Label Switching

Média Tensdo

Optical Ground Wire

Operador da Rede de Distribuigédo

Rede Nacional de Distribui¢cdo

Remote Terminal Unit

Supervisory Control and Data Acquisition
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1. Introducao

O presente documento visa apresentar solu¢des de comunicagao possiveis e de forma integrada,
isto €, comunicacdes operacionais, recolha de oscilografias, entre o Centro Electroprodutor (CE)
e o0 Operador de Rede de Distribuicdo (ORD) necessarios para assegurar o cumprimento da
legislag@o em vigor (e.g. regulamento da rede de distribui¢cdo, suportado pela Portaria 596/2010
de 30/07, artigo 14° do RfG (Regulamento (UE) 2016/631) e demais legislacdo em vigor).

As solucdes de comunicagdo apresentadas tém como objetivo suportar a transmissdo de
informacéo entre sistemas ou dispositivos entre as instalacdes do CE e ORD, que permitam as
fungBes previstas na regulamentagéo em vigor.

2. Solucdes de Conetividade — Consideracdes

A solucdo de conetividade dependera da solucéo técnica de construgéo para ligacdo do centro
electroprodutor a rede elétrica de Servigo Puablico que vier a ser definida.

A escolha adequada da solucdo de conectividade enquadra-se dentro dos requisitos legais
previstos para o CE, das imposi¢c6es construtivas, necessidade de equipamento de protecdo e
interligagdo SCADA em tempo real ou néo.

Existem varios aspetos essenciais a implementacéo das solu¢des de comunicagéo para interligar
logicamente os CEs aos sistemas do ORD, tais como: meio de transmissao utilizado,
equipamentos ativos e os protocolos de comunicacdo que constituem o conjunto de componentes
dos sistemas de monitorizac&o e controlo.

Essencialmente, estdo padronizadas duas solucfes de conetividade distintas:

¢ Interligacdo do CE e a instalacao do ORD recorrendo a cabo de fibra otica — Ligagao a
rede IP/MPLS;

e Interligacdo do CE ao Datacenter do ORD recorrendo a rede publica de operador —
Conetividade IP VPN;

No caso de ligagbes a rede implementadas através de PC AT/ PS MT da RESP, devera ser
considerada informacdo adicional, a disponibilizar oportunamente pela E-REDES, com a
descricao da solugao de comunicagdes, por forma a garantir a necesséria conetividade tendo em
vista a ligacdo individual do(s) Centro(s) Electroprodutor(es) ou das Unidades de Pequena
Producdo ao SCADA da E-REDES.

2.1 Ligacado a Rede IP/MPLS da E-REDES

Sempre que o ramal de ligacdo a rede do CE e a Subestacdo ou Posto de Corte do ORD
contemple a instalacdo de cabo 6tico, sera esta a infraestrutura de suporte preferencial para
interligacé@o da solucéo de telecomunicagoes.

Paralelamente, 0 meio de transmisséo para interligacdo de protecdes entre a Subestacao/Posto
de Corte do ORD e o CE, seré fibra 6tica.

Normalmente este requisito influéncia que o ramal elétrico a estabelecer seja dotado de cabo de
fibra o6tica. Quando assim acontece, 0s restantes servicos serdo suportados neste tipo de
infraestrutura de forma a aproveitar os recursos instalados.

As ligacBes 6ticas a estabelecer deverao utilizar fibra 6ticas do tipo monomodo, especialmente
concebidas para uma utilizagédo na regido dos 1310nm, e estar de acordo com o definido na norma
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ITU-T G.652 (G.652.D). A terminacdo devera ser efetuada em repartidor 6tico com fixacdo rack
19, conectores SC/APC nas instalaces da E-REDES (ex. subestacdes e postos de corte).

No capitulo 4, encontram-se algumas das possiveis topologias de Ligac&o Otica entre Instalacdes
E-REDES e CEs.

A infraestrutura Gtica, permitira a interligacdo do CE a rede IP/MPLS do ORD de forma a
estabelecer um link ético entre as duas instalacdes.

A especificagéo do equipamento de telecomunicacdes que o CE deverd instalar para a solugéo
suportada em infraestrutura 6tica encontra-se documentada na ECT, Apéndice II:

e “Router CE para instala¢cfes Industriais (CE — Centros Electroprodutores)”.

2.2 Conetividade IP VPN

Nao sendo prevista a instalacdo de infraestrutura 6tica, a solugdo técnica de interligagcdo sera
baseada na tecnologia de conectividade IP VPN a estabelecer entre 0 CE e 0o DATACENTER do
ORD.

Neste caso o Centro Electroprodutor devera assegurar a contratacdo do servico a Operador
Publico de Telecomunicagdes que permita a conectividade Ethernet, servico IP VPN (Virtual
Private Network), entre 0 SCADA do CE e o Datacenter do ORD.

A especificacéo da solucdo suportada em conetividade IP VPN encontra-se documentada na ECT,
Apéndice I:

e “Conectividade IP VPN a Datacenter da E-REDES”.

2.3 Autonomia de sistemas de alimentacéo

Todos os sistemas de conetividade e que suportam interligacdo com SCADA, devem estar
suportados num sistema alimentagdo socorrida, seja por uma UPS, seja por outra solucéo
equivalente, garantindo uma autonomia minima de 8 horas.

3. Servicos e funcionalidades

Para garantir a seguranca técnica da interligacdo dos CE com as redes publicas e demais
requisitos regulamentares, os seguintes servicos e funcionalidades podem vir a ser solicitados:

Sistemas de protecao diferencial e teleprotecdes;
Sistemas de Teledisparo: (teleprotecdes, inter-disparo);
Interligacdo ao SCADA E-REDES;

Recolha de oscilografias e registo de eventos;
Telecontagem.

Na tabela seguinte sdo apresentadas as solucdes de conetividade que podem ser usadas para
cada um dos servigos:
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Servicos e funcionalidades Fibra 6tica IP VPN
Sistemas de protecédo diferencial e teleprotecdes
Sistemas de Teledisparo e Inter-disparo
Interligacdo ao SCADA E-REDES
Recolha de oscilografias e registo de eventos
Telecontagem

Tabela 2 - Servicos e Funcionalidades

* As regras e procedimentos a observar na medigao e telecontagem encontram-se definidos no Guia de Medicao, Leitura e Disponibilizagao

de Dados (no GMLDD da ERSE).

SENENENEN
ENENP PN

3.1 Sistemas de protecao diferencial ou teleprotecao

Na eventualidade da ligagéo fisica entre o CE e o ORD acarretar a necessidade de sistemas de
teleprotecdes ou protecdes diferenciais, sera necessério que seja disponibilizada fibra ética como
meio de transmissédo entre a instalacao do CE e a subestacao / Posto de Corte do ORD.

Os meios de transmisséo entre 0s equipamentos de protec¢éo ou teleprotecdo devem assegurar
uma comunicagdo segura, confiavel e imune a interferéncias.

Os equipamentos de protecdo ou teleprotecdo que comunicam utilizando interfaces oticos
suportam distancias méaximas de 60 km (valores médios) em fibra do tipo monomodo, pelo que a
ligagdo oOtica deverd ser estabelecida pelo caminho mais curto entre as duas instalagfes.

O circuito Gtico correspondera a uma ligagdo fisica permanente e transparente entre os dois
pontos de ligagdo, para uso exclusivo do servi¢o de protecoes.

A especificacao detalhada dos requisitos para este servigo, encontram-se descritas no Anexo |II.

3.2 Interligacdo do CE ao SCADA da E-REDES

O estabelecimento de comunicacdes entre o SCADA do CE e o “front-end” de comunicagdes do
ORD, implica a existéncia de uma ligagéo fisica entre sistemas. A integracdo da instalagdo do CE
no SCADA do ORD depende da solucdo construtiva que foi definida e caracterizada nos pontos
anteriores:

e Prevista a instalacdo de fibra 6tica;
e Na&o foi prevista a instalacdo de fibra 6tica.

O canal de comunicagdes SCADA sera dedicado, estabelecido através de um circuito permanente
e sem acesso internet.

Deverao ser previstos equipamentos de teleinformacdo e telecontrolo (ex. RTU) que
disponibilizem aos operadores da rede um conjunto de sinaliza¢des, comandos e medidas nos
pontos de ligacé@o a rede de acordo com os requisitos definidos na documentacdo da Base dados
SCADA:

e Sinalizagbes, Comandos, Medidas, Funcdes de protecdo, parametrizacdes SCADA e
associadas a parametros de comunicagdes, etc.

e Protocolo IEC 60870-5-104:
Parametrizac8es protocolo (Especificado no documento DEF-C98-422N).

O sistema de comunicacfes deve garantir um elevado grau de disponibilidade e fidelidade,
garantindo que a informacédo é transmitida sem perdas nem alteracdes, sendo que a taxa de
disponibilidade entre os sistemas de supervisdo e aquisicdo de dados entre o CE e 0 ORD tera
que ser superior a 96%, em cada ano e 90% em cada més.
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3.2.1 Base de Dados e Entidades de Sistema a Trocar entre ORD e CE

As BDs a ser carregadas no sistema SCADA do ORD tém de ser implementadas de acordo com
os protocolos normalizados aceitados pelo sistema. O ORD devera fazer uso dessas entidades
constituintes da BD para enviar instru¢cbes ao titular do CE, bem como receber a informacdo
acordada proveniente do mesmo.

As entidades a considerar para o sistema SCADA do ORD séo as definidas nos ficheiros a
disponibilizar na reuniéo para o efeito.

Neste documento ndo se encontram especificadas as caracteristicas da unidade RTU.

3.3 Recolha de Registo de Osciloperturbografia

De acordo com as disposi¢Bes regulamentares, o ORD podera solicitar o envio de registos de
osciloperturbografia, para efeitos de andlise do comportamento durante perturbagbes que
ocorram na rede.

A solucgéo de interligacdo definida entre o CE e o ORD sera utilizada para a disponibilizacdo dos
registos de osciloperturbografia recorrendo ao envio dessa informacdo para servidor remoto
através de acesso SFTP.

Os requisitos técnicos e funcionais para permitir a recolha remota de oscilografias devem ser
fornecidos quando é efetuado o pedido orcamento para ligacdo & RND, e encontram-se descritos
no Anexo Il.

3.4 Ligacéo ao Sistema de Telecontagem

O sistema de telecontagem constitui 0 suporte de base para a recolha e o processamento de
dados associados aos fluxos de energia elétrica.

As regras e procedimentos a observar na medicdo e telecontagem encontram-se definidos no
Guia de Medicgéo, Leitura e Disponibilizagdo de Dados (GMLDD da ERSE).

4. Interligacao Fibra otica em instalacdes do ORD

A infraestrutura Otica a estabelecer dependera em grande parte do estudo e projeto do circuito
elétrico de interligacdo da RND com o CE.

Devem ser cumpridas as condi¢g8es técnicas a que deve obedecer a execugdo de projetos de
construcdo de redes e linhas AT/MT, que poderéo ser disponibilizadas a pedido do promotor.

Genericamente, encontram-se tipificadas algumas solu¢6es para implementacéo da infraestrutura
Otica de interligacao:
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e Optical Ground Wire (OPGW)

CE/PS/PC Linha Aérea ATIMT

OPGW

Bastidordo

Instalagdo do
ORD

Bastidor dos
Repartidores dpticos

Repartidor aptice
Cabode conduts
Cabode condul {pargue de linhas)j
{pargus de inhas)
Figura 1: Cabo OPGW suportado em Linhas AT/MT
e Cabo de Conduta
CE/PS/PC Rede subterranea
Bastidordo
Repartdor optico
1 1 1 1
(I r L L
Cxvista Conduta Cxvisia
Cabo de conduta

Figura 2: Cabo conduta

Instalagdo do
ORD

Bastidor dos
Repartidores opticos
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