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0 INTRODUGAO

O presente documento anula e substitui a edi¢ao anterior elaborada em janeiro de 2011.

As principais altera¢Ges efetuadas sdo:
e Atualizagdo de normalizagdo de referéncia;
e Atualizagdo dos requisitos de condi¢Ges ambientais, mecanicos e compatibilidade eletromagnética;
e Atualizagdo das caracteristicas técnicas dos equipamentos;
e Hardware de Unidade Central e Posto de Comando Local com as mesmas caracteristicas;
e Novos requisitos para o armario da unidade central
e Alteracdo de metodologia para sincronizagdo horaria;
e Definicdo de interface 6tico para os IED e Switch;

e Estabelecimento de requisitos de legislacdo ambiental e documentagdo a apresentar em processos de
analise técnica e fornecimento;

e Adocdo das disposi¢cdes do programa JUMP.

1 OBJETO E CAMPO DE APLICACAO

O presente documento destina-se a estabelecer as caracteristicas e os ensaios aplicaveis aos sistemas de protecao,
comando e controlo numérico (SPCC), para subestacdes AT/MT da EDP Distribuic3o.

2 NORMAS E DOCUMENTOS DE REFERENCIA

O presente documento inclui disposi¢cdes de outros documentos, referenciados nos locais apropriados do seu texto,
0s quais se encontram a seguir listados, com indicacdo das respetivas datas de edicao.

2.1 Documentos EDP

Documento Titulo

DEF-C13-503 Slstelmas de Protecdo, Comando e Controlo. Interface Humano Maquina. Especificacdo
funcional.

DEE-C13-504 Sistemas de Protecdo, Comando e Controlo: Protocolo de comunicagdo IEC 60870-5-104.

Especificacdo funcional.

2.2 Normas Nacionais e Internacionais

Norma Edicao Titulo
NP EN 60529 1994  Graus de protec¢do assegurados pelos invélucros (Cédigo IP).
(Ed. 1)
EN IEC 62262 2002  Degrees of protection provided by enclosures for electrical equipment against external

(Ed. 1) mechanical impacts (IK code).

EN I1SO 3506-3 2010  Mechanical properties of corrosion-resistant stainless-steel fasteners. Part 3: Set screws
and similar fasteners not under tensile stress (I1SO 3506-3:2009).
IEC 60068-2-1 (*) 2007  Environmental testing — Part 2: Tests — Test A: Cold.
(Ed. 6)
IEC 60068-2-2 (*) 2007  Basic environmental testing procedures — Part 2: Tests — Test B: Dry heat.
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Norma

IEC 60068-2-78 (*)

IEC 60255-21-1 (*)

IEC 60255-21-2 (*)

IEC 60255-21-3

IEC 60255-27

IEC 60297-3-101

IEC 61000-4-2 (*)

IEC 61000-4-3 (*)

IEC 61000-4-4 (*)

IEC 61000-4-5 (*)

IEC 61000-4-6 *)

IEC 61000-4-8 (*)

IEC 61000-4-18 (*)

IEC 61000-4-29 *)

IEC 61000-6-5

IEC61131-3
IEC 61140
IEC 61850

IEC 61850-3

IEC 62103

IEC 62208

Edicao
(Ed. 5)

2012
(Ed. 2)
1988

1988

1993

2013
(Ed. 2)

2004

2008
(Ed. 2)

2010
(Ed.3.2)

2012
(Ed. 3)

2017
(Ed.3.1)

2013

2009
(Ed.2)

2019
(Ed.2)

2000

2015

2013
2016

2013

2003

2011
(Ed.2)

Titulo

Environmental testing. Part 2-78: Tests — Test Cab: Damp heat, steady state

Electrical relays — Part 21: Vibration, shock, bump and seismic test on measuring relays and
protection equipment. Section one — Vibration tests (sinusoidal).

Electrical relays — Part 21: Vibration, shock, bump and seismic test on measuring relays and
protection equipment. Section two — Shock and bump tests.

Electrical relays - Part 21: Vibration, shock, bump and seismic tests on measuring relays and
protection equipment - Section 3: Seismic tests

Measuring relays and protection equipment - Part 27: Product safety requirements

Mechanical structures for electronic equipment - Dimensions of mechanical structures of
the 482.6 mm (19 in) series — Part 3 -101: Subracks and associated plug-in units.

Electromagnetic compatibility (EMC) - Part 4-2: Testing and measurement techniques -
Electrostatic discharge immunity test.

Electromagnetic compatibility (EMC) - Part 4-3: Testing and measurement techniques -
Radiated, radio-frequency, electromagnetic field immunity test.

Electromagnetic compatibility (EMC) - Part 4-4: Testing and measurement techniques -
Electrical fast transient/burst immunity test.

Electromagnetic compatibility (EMC) - Part 4-5: Testing and measurement techniques -
Surge immunity test.

Electromagnetic compatibility (EMC) - Part 4-6: Testing and measurement techniques -
Immunity to conducted disturbances, induced by radio-frequency fields

Electromagnetic compatibility (EMC) - Part 4-8: Testing and measurement techniques -
Power frequency magnetic field immunity test.

Electromagnetic compatibility (EMC) - Part 4-18: Testing and measurement techniques -
Damped oscillatory wave immunity test

Electromagnetic compatibility (EMC) - Part 4-29: Testing and measurement techniques -
Voltage dips, short interruptions and voltage variations on d.c. input power port immunity
tests

Electromagnetic compatibility (EMC) - Part 6-5: Generic standards - Immunity for equipment
used in power station and substation environment

Programmable controllers - Part 3: Programming languages
Protection against electric shock - Common aspects for installation and equipment
Communication networks and systems for power utility automation

Communication networks and systems for power utility automation - Part 3: General
requirements

Electronic equipment for use in power installations.

Empty enclosures for low-voltage switchgear and control gear assemblies — General
requirements.

(*) Estas normas sGo também normas europeias com o mesmo nimero, ainda que, eventualmente, com data diferente.
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3  SIGLAS E ACRONIMOS
No presente documento sdo usadas as seguintes siglas e acrénimos:
Sigla Definigao
cC Alimentag¢do em corrente continua
DEF Documento normativo de especificagao funcional de materiais e aparelhos da EDP Distribuicao

DMA Documento normativo de caracteristicas e ensaios de materiais e aparelhos da EDP Distribuigdo

EA Entradas analdgicas — medidas (Analog Input - Al)
ED Entradas digitais — sinalizagdes (Binary Input - Bl)
EN Norma europeia

FBD Function Block Diagram
GPS Global positioning system

IEC Comissdo eletrotécnica internacional

IED Intelligent electronic device (Dispositivo Eletrénico Inteligente)
P indice de protegdo?

ISO Organizagdo internacional de normalizagdo

NP Norma portuguesa

NTP Network time protocol

PCL Posto de comando local

QMMT Quadro metélico de média tensdo
RCL Rede de comunicagao local
SCADA  Supervisory Control and Data Acquisition
SD Saidas digitais — comandos (Binary Output - BO)
SPCC Sistema de Prote¢do, Comando e Controlo
ST Structured text
uc Unidade central

4 CONDICOES DE INSTALACAO

4.1 CondigGes ambientais

Os equipamentos constituintes dos SPCC, devem possuir caracteristicas que suportem os seguintes requisitos:

1) De acordo com a norma NP EN 60529.
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Requisito Descri¢ao
Condi¢oes ambientais - climaticas
Parametro ambiental Requisito
Temperatura do ar ambiente -10°Ca +55°C
Altitude <2000 m
R1
Radiagdo Solar Desprezavel
Poluigdo do ar Sem polui¢do do ar significativa
Humidade relativa: média de 24 horas de 5% a 95%
Nota: Condigcées ambientes definidas de acordo com o disposto na norma IEC 61850-3.
Condi¢oes ambientais - mecanicas
Parametro ambiental Requisito
Vibragdo Classe 1 @ IEC 60255-21-1
R2
Choque Classe 1 @ IEC 60255-21-2
Sismico Classe 1 @ IEC 60255-21-3
Nota: Condicbes ambientes definidas de acordo com o disposto na norma IEC 61850-3.
Condicoes ambientais - perturbag¢des eletromagnéticas
R3 Os equipamentos do SPCC sdo instalados no interior do edificio de comando da instalacdo e
devem suportar as perturbacdes eletromagnéticas definidas na norma IEC 61000-6-5, para os
equipamentos instalados em dreas do processo ou de interface com o processo em subestacdes.

4.2 Alimentagao DC

Requisito Descricao

Tensdao nominal

R4
O valor nominal de tens3do deve ser de 110Vcc.
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Requisito Descrigao
Variacdo da tensdo permitida
R5
Variacdo da tensdo: -20% + 10%
Isolamento
R6
As polaridades (positiva e negativa) da alimenta¢do CC sdo isoladas da terra.
Ripple
R7
Taxa de ondulagdo (ripple voltage): menor ou igual a 1 %.

4.3 Instalagdo e manutengao

Os equipamentos e unidades constituintes dos SPCC devem ser alojados em armarios de comando ou nos
compartimentos de baixa tensdo dos quadros metalicos MT (QMMT).

Requisito Descricao

Facilidade de instalacao

No ambito de possiveis intervengGes nos equipamentos ou unidades constituintes dos SPCC

RS8
(manutencdo, etc.), a sua montagem ou desmontagem terd de ser realizada sem a utilizacdo de
quaisquer ferramentas especiais.
Acessibilidade para manutengao

R9 Os equipamentos ou unidades que constituem os SPCC, devem ser dispostos de modo a facilitar

a sua funcionalidade e manutencao, assegurando o grau necessario de seguranca.

5 CARACTERISTICAS

5.1 Generalidades

Requisito Descri¢ao

Requisitos construtivos e de seguranga

R10 Os equipamentos devem ser construidos de acordo com o definido na seccdo 6.6 norma
IEC 61850-3.

Robustez dos materiais constituintes

Os equipamentos ou unidades constituintes dos SPCC devem ser construidos com materiais
R11 capazes de suportar os constrangimentos mecanicos, elétricos e térmicos, mas também os
efeitos de humidade, suscetiveis de serem encontrados nas condi¢des de funcionamento
definidas na seccdo 4 do presente documento.
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5.2  Dispositivos eletrénicos inteligentes (IED)

Os dispositivos eletronicos inteligentes (IED) sdo responsaveis pela execucdo das func¢bes de protecdo,
automatismo e comando e controlo do processo (aquisicdo de dados e comando da aparelhagem).

Genericamente, os IED, através da utilizacdo de hardware especifico (cartas eletrénicas de entrada e saida), sdo
responsaveis pela:

— aquisicdo de informagdo proveniente do processo (sinalizagdes e medidas);

— emissdo de ordens para o processo (por solicitacdo das fungGes de telecomando, protecdo ou
automatismo);

— implementacdo de fungbes de automatismo e de protecao;

— interagcdo com outros IED ou com a unidade central de processamento, através da rede de comunicagdo
local (sinalizagGes internas, parametros e telecomando);

— comando local dos 6rgdos de manobra de cada painel.

Requisito Descri¢ao

Aquisi¢ao do equipamento

R12 Os equipamentos a adquirir devem estar qualificados pela EDP Distribuicdo em termos de
hardware, software e firmware.

Autodiagndéstico

R13 Cada IED deverd possuir um sistema de autodiagnéstico que verifique continuamente o estado
do hardware e software de todos os seus mddulos funcionais.

Entrada e saidas (digitais e analdgicas)

O dimensionamento dos Dispositivos Eletrénicos Inteligentes, quanto ao nimero de entradas

R14
(digitais e analdgicas) e saidas (digitais), deve ter em considera¢dao o volume de informacgdo
especificado no DO0-C13-570.
Portas série, ethernet e fibra dtica
O IED deve ter pelo menos duas portas de comunicacdo:
— Porta de FO, Ethernet 100BASE-FX, de ligagdo a RCL, com conector LC/PC duplex.
— Porta de cobre, RJ45 ethernet 10/100 BASE-TX, para configuracdo direta e consulta
através de PC portatil.
R 15 No caso dos IED com fungdes de protecao diferencial de linha, ou teledisparo, deve ser utilizado

o conector LC/PC, compativel com FO monomodo do tipo G.652D, no interface com o IED e o
conector SC/APC no interface com o ODF.

Nota: por acordo entre a EDP Distribuigdo e o fornecedor, os conetores ST e MTRJ poderdo ser
aceites.

Nota 2: por acordo entre a EDP Distribui¢Go e o fornecedor, o conector USB pode substituir o
conector RJ45.
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Requisito Descricao
Interface humano maquina (IHM)
R 16
O IHM deve estar de acordo com o definido no DEF-C13-503.
Protecdo contra contactos diretos
A protecdo das pessoas contra os contactos diretos é garantida por meio de invélucros, os quais
R17 devem envolver o IED.
O invdlucro deve ter um grau de protec¢do minimo IP 2X, de acordo com a norma NP EN 60529.
Protecdo contra contactos indiretos
R18 De modo a garantir a protegdo das pessoas contra os contactos indiretos, o IED deve assegurar,
por construcdo, uma protecdo equivalente a classe | de isolamento dos equipamentos, de
acordo com a norma IEC 61140.
indice de protegdo IK
R19 O invdlucro do IED deve suportar o indice de protecdo IKO7, de acordo com a norma EN IEC
62262.
Propriedade dielétricas
Os circuitos de entrada e de saida do IED devem ser isolados galvanicamente e capazes de
R 20 suportar:
— atensdo de ensaio ao choque atmosférico, conforme definido no §8.3;
— atensdo de ensaio a frequéncia industrial, conforme definido no §8.3
Grau de poluicao
R21
O IED deve suportar um ambiente com grau de poluigao 2.
Sincronizagao horaria
R22
Deve ser capaz de efetuar a sincronizagdo horaria com fonte externa através de protocolo NTP.
Programacao
R23 O IED deve permitir programagcdo de acordo com a norma IEC 61131-3, nomeadamente
structured text (ST) ou function block diagram (FBD). Requisito preferencial.
Norma
R 24 . 7 .. . ~ .
Deve obedecer, no aplicavel, ao especificado na norma IEC 61850 (edi¢do 2 ou superior).
Certificacdo IEC 61850
R 25 Devem ser apresentados os certificados de conformidade com a norma IEC 61850 (edi¢do 2 ou

superior).
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5.3  Relé de interface entre IED e Disjuntor

Requisito Descricao

Tensdo de operagao da bobina

R 26 7 . ~
O relé deve ser acionado por uma tensao de 110 Vcc.
Tensao nominal dos contactos

R 27 ) ) .
Os contactos do relé devem ter uma tensdo nominal de 110 Vcc.
Corrente nominal dos contactos

R 28 .
A corrente nominal dos contactos deve ser de 10 A.
Tempo de atuagao

R 29 .
O relé deve atuar em menos de 8 ms.
Poder de corte

R 30 .
O relé deve ter um poder de corte de 4 A para L/R =40 ms.
Numero de contactos

R31 ) .
O relé deve ter 4 contactos reversiveis.

5.4 Unidade central

A unidade central (UC) é responsavel pela execugao das fungdes de comando e controlo de toda a instalagdo, no

local e a distancia, bem como pela:

— supervisdo e comando local da subestacgao;

— recolha e tratamento da informagdo gerada na subestagao;

— gestdo do registo cronoldgico de acontecimentos na subestacdo, garantindo o arquivo no PCL dos registos

de eventos e de oscilografia, descarregados automaticamente das protecdes numa ldgica event triggered,

— gestdo das fung¢des de automatismo;

— interagdo com o PCL para configuragao, parametriza¢cdo e manutencao de todos os médulos funcionais do

sistema;

— interligagdo com o Centro de Condugao, através do canal de comunicagao da rede core denominado como

SCADA.

A UC deve ser entendida como um né na rede de comunicacao, devendo poder comunicar com todos os IED através
da rede de comunicacdo local.

Requisito

Descricao

R 32

Aquisicdo do equipamento

Os equipamentos a adquirir devem estar qualificados pela EDP Distribuicdo em termos de

hardware, software e firmware.
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Requisito Descrigcao
Autodiagnéstico
R33 )
Deve possuir um sistema de autodiagndstico com output em hardware e software.
Montagem
R34
Montagem em bastidor de 19 polegadas.
Constituicao
R 35 A Unidade Central deve ser baseada num equipamento do tipo PC industrial, sem partes moveis
(discos rigidos, ventoinhas de arrefecimento, ...).
Intermutabilidade UC-PCL
R 36 O hardware da UC e do PCL deve ser exatamente igual, permitindo a substituicdo da maquina
com funcionalidade de UC para PCL, e vice-versa, através da simples substituicdo do disco de
armazenamento e eventuais periféricos externos.
Especificagoes
Deve cumprir na integra as seguintes especifica¢oes:
e Processador: Intel i7-4650U 1.7GHz Dual-Core
e Memoria RAM: 16 Gb
e Discos de armazenamento: 2 discos SSD SATA 500Gb em RAID1
e Sistema Operativo: Windows 10 loT Enterprise 2016 LTSB em Portugués de Portugal
(ndo OEM);
e Minimo de 8 portas de rede isoladas com terminag¢do RJ45 10/100 BASE-TX
e Minimo de 8 portas de comunicacao série isoladas (pelo menos 2 em terminacdo DB9)
e Minimo de 4 portas USB (incluindo uma interna e uma traseira)
e (Cartas de expansado: 2 slots PCl-express
R37 e Alimentacdo redundante a 110Vcc
e Consumo energético tipico: até 25W
e Temperatura de funcionamento (com CPU a 100%): -25 a 70°C
e Peso maximo: 7kg
e Montagem em Rack e altura maxima de 2U
e Leds informativos:
o Fonte de Alimentacdo 1
o Fonte de Alimentagao 2
o Discos
o Rede LAN (Link e atividade da porta)
o Portas Série (TX, RX)
e  Watchdog com contacto externo livre de potencial
e Possibilidade de gestdo remota durante crash do sistema operativo
e Display: Saida DB15 VGA (resolugdo minima XGA)
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Requisito Descrigao
Protecdo contra contactos diretos
38 A protegao das pessoas contra os contactos diretos é garantida por meio de invélucros, os quais
R devem envolver a UC.
O invdlucro deve ter um grau de protec¢do minimo IP 2X, de acordo com a norma NP EN 60529.
Protecdo contra contactos indiretos
R 39 De modo a garantir a prote¢do das pessoas contra os contactos indiretos, a UC deve assegurar,
por construcdo, uma protecdo equivalente a classe | de isolamento dos equipamentos, de
acordo com a norma IEC 61140.
indice de protegdo IK
R 40 O invdlucro da UC deve suportar o indice de protecdo IK07, de acordo com a norma EN IEC
62262.
Propriedade dielétricas
Os circuitos de entrada e de saida da UC devem ser isolados galvanicamente e capazes de
R 41 suportar:
— atensdo de ensaio ao choque atmosférico, conforme definido no §8.3;
— atensdo de ensaio a frequéncia industrial, conforme definido no §8.3
Grau de polui¢ao
R42
Deve suportar um ambiente com grau de poluicao 2.
Sincronizagao horaria
R 43 . . Yo Ve
Deve ser capaz de efetuar a sincronizacdo hordria com fonte externa através de protocolo NTP.
Servidor horario
R 44 A Unidade Central deve ter capacidade para difundir o sinal de sincronizacdo horaria, como
servidor hordrio, aos restantes elementos do SPCC, através da rede de comunicac¢des local em
protocolo NTP. A UC é o servidor primario de tempo real.
Reconstitui¢do da imagem
R45 Deve possibilitar a realizacdo de imagem completa da maquina como backup do sistema em
formato GHOST (*.GHO).
Comunicag¢do com o CC
R 46 A Unidade Central deve ser responsdvel pela comunicacdo entre o SPCC e o Centro de Comando
(CC). Deve respeitar os protocolos de comunicac¢do indicados no DEF-C13-504.
Norma
R 47 . 7 .. . ~ .
Deve obedecer, no aplicavel, ao especificado na norma IEC 61850 (edigdo 2 ou superior).
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Certificacdo IEC 61850

R48 Devem ser apresentados os certificados de conformidade com a norma IEC 61850 (edi¢cdo 2 ou
superior).
Autobloqueio do Sistema Operativo

R49 Deve ser configurado o autobloqueio do Sistema Operativo apds um periodo de inatividade de
15 minutos.

5.5 Posto de comando local

O posto de comando local (PCL) centraliza os softwares de configuracdo, parametrizacdo, manutengao e
diagnéstico do SPCC, sendo responsavel por:

— interface para supervisdo e comando local da subestacao;

— armazenamento de eventos do sistema, oscilografias e os ficheiros settings;

— recolha e tratamento da informacdo gerada na subestacao;

— interagdao com a UG;

— conter o antivirus standard da EDPD;

— animag¢do em tempo real dos diversos quadros graficos do IHM;

— interligacdo com o Centro de Técnico de Supervisdo, através do canal de comunicacdo da rede core
denominado como teleengenharia.

O PCL deve ser entendido como ponto de acesso do exterior ao SPCC.

Requisito Descrigao

Aquisicdo do equipamento

R 50 Os equipamentos a adquirir devem estar qualificados pela EDP Distribuicdo em termos de
hardware, software e firmware.

Autodiagnéstico

R51
Deve possuir um sistema de autodiagndstico com output em hardware e software.
Montagem
R 52
Montagem em bastidor de 19 polegadas.
Constituicao
R53 O PCL deve ter a mesma constituicdao que a UC permitindo a intermutabilidade com o hardware

da UC.
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Intermutabilidade UC-PCL
O hardware da UC e do PCL deve ser exatamente igual, permitindo a substituicdo da maquina

R54 com funcionalidade de UC para PCL, e vice-versa, através da simples substituicdo do disco de
armazenamento e eventuais periféricos externos. Os requisitos da UC estdo dispostos na seccdo
5.4
Interface humano maquina (IHM)

R55
O IHM do PCL consta de documento especifico para o efeito DEF-C13-503.
Hardware de IHM
Para interacdao com o PCL deve ser fornecido:

R 56 — Teclado com trackball ou touchpad integrado, de cor preta, QWERTY e interface USB

— Monitor 19" XGA TFT LCD com iluminagcao LED traseira, montagem bastidor e
alimentacao a 110Vcc.

Independéncia das comunicagdes para CC

R57 Em caso de falha do PCL, as comunica¢cdes para CC ndo devem sofrer qualquer tipo de
interferéncia.
Sincronizac¢ao horaria

R58 . - L .
Deve ser capaz de efetuar a sincronizagdo horaria com fonte externa através de protocolo NTP.
Reconstituicdo da imagem

R 59 Deve possibilitar a realizacdo de imagem completa da maquina como backup do sistema em
formato GHOST (*.GHO).
Norma

R60 )
Deve obedecer, no aplicavel, ao especificado na norma IEC 61850 (edicdo 2 ou superior).
Certificacdo IEC 61850

R61 Devem ser apresentados os certificados de conformidade com a norma IEC 61850 (edicdo 2 ou
superior).
Autobloqueio do Sistema Operativo

R 62 Deve ser configurado o autobloqueio do Sistema Operativo apés um periodo de inatividade de
15 minutos.

5.6 Rede de comunicagdo local

A RCL dos SPCC assegura a comunicagao entre a UC, os IED e o PCL, sendo constituida por uma rede fisica e por
equipamentos de comunicacao.
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A infraestrutura fisica da rede de comunica¢des local deve ser fast ethernet, suportada em fibra ética ou,
pontualmente, cabo de rede (cobre) categoria 6E, devendo, em qualquer caso, garantir uma velocidade de
transmissdo adequada a execucdo das diferentes fungbes inerentes aos SPCC, de acordo com o definido no
documento de especificacdo funcional do protocolo de comunicagées (DEF-C13-504).

Os equipamentos de comunicagdo dos SPCC, sejam eles routers, switches, hubs, modems ou conversores de meio
fisico, devem respeitar os seguintes requisitos:

Requisito Descri¢ao

Montagem

R63
Devem estar preparados para montagem em bastidor de 19 polegadas ou em calha DIN.

Switch principal — sincronizagdo horaria

R64 O switch principal deve suportar o protocolo NTP quer como cliente, quer como servidor
servindo de backup ao servidor instalado na UC.

Switchs secundarios — sincronizagdo horaria

R 65
O switchs secundarios devem poder ser sincronizados por protocolo NTP.

Switch principal — hardware

O switch principal deve ter pelo menos:
R 66 — 8 portas de FO ethernet 100 BASE-FX com interface LC/PC
— 8 portas RJ45 rede ethernet 10/100 BASE-TX

Nota: por acordo entre a EDP Distribui¢do e o fornecedor, o conetor MTRJ poderd ser aceite.

Switchs secundarios — hardware
R 67 Os switchs secunddrios devem ter pelo menos:

— 8 portas de FO ethernet 100BASE-FX

Patch-cords

R68
Os patch-cords devem cumprir com as especificacdes do DFT-C98-601.

Protecdo contra contactos diretos

A protegao das pessoas contra os contactos diretos é garantida por meio de invélucros, os quais

R69 devem envolver os equipamentos da RCL.

O invdlucro deve ter um grau de protec¢do minimo IP 2X, de acordo com a norma NP EN 60529.

Protecdo contra contactos indiretos

R 70 De modo a garantir a protecao das pessoas contra os contactos indiretos, os equipamentos da

RCL devem assegurar, por construcdo, uma protecdo equivalente a classe Il de isolamento dos
equipamentos, de acordo com a norma IEC 61140.
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Requisito Descrigao

indice de protegdo IK

R71 O invdlucro dos equipamentos da RCL devem suportar o indice de protec¢do IKO7, de acordo com
anorma EN IEC 62262.

Propriedade dielétricas

Os circuitos de entrada e de saida dos equipamentos da RCL devem ser isolados galvanicamente
R72 e capazes de suportar:

— atensdo de ensaio ao choque atmosférico, conforme definido no §8.3 ;

— atensdo de ensaio a frequéncia industrial, conforme definido no §8.3

Grau de polui¢ao

R73
Deve suportar um ambiente com grau de poluigdo 2.
Norma
R74 Os switchs da RCL devem obedecer, no aplicavel, ao especificado na norma IEC 61850 (edicdo 2
ou superior).
Evolugao Futura
Os switchs da RCL devem permitir a evolugdao futura, nomeadamente, a aplicacdao das
R75 funcionalidades que a IEC 61850 especifica para estes equipamentos, mesmo aquelas que

aquando do comissionamento ndo forem utilizadas.

Nota: Os switchs da RCL devem assegurar mecanismos como: Quality of Service (QoS), Priority
Tagging Identification (e.g. IEC 61850-8-1, IEC 61850-9-2), VLAN tagging (IEEE 802.1Q);

5.7 Sistema de sincronizagao horaria

Todos os elementos do SPCC deverdao estar em sincronismo horario. Preferencialmente devera ser utilizado o
sistema descrito em 5.7.1 , onde a fonte de sincronismo é o servidor hordrio que se encontra no datacenter.
Alternativamente, e apenas em casos onde esta opgdo ndo seja vidvel, poder-se-3 utilizar o sistema de sincronizagdo
horaria por GPS local, descrito em 5.7.2..

5.7.1 Sistema de sincronizagao horaria via rede Core

O sistema de sincronizagdo hordria do SPCC, devera utilizar a ligagdo da rede Core (canal SCADA) para efetuar a
sincronizagdo horaria com a fonte de sincronismo oficial localizada no datacenter.

Localmente existirdo duas fontes de sincronismo horario, uma primaria e outra secunddria de forma a garantir
redundancia. A fonte primaria é a UC, que por um lado é sincronizada pela fonte de sincronismo oficial através da
rede Core, por outro lado difunde o sinal de sincronismo pela rede de comunicacdes local do SPCC.

Caso a UC falhe, o switch principal sera a fonte de sincronismo horario para a instalagao.

Caso a sincronizacdo com o datacenter ndo esteja disponivel numa instalacdo em especifico, utilizar-se-a a
sincronizacdo horaria através de protocolo IEC 104.
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Requisito Descrigao

Sistema de sincronizagdo hordria com o datacenter

R76 A UC atua como sistema primario de sincronizagdo hordria local. Este deve garantir o
sincronismo com o servidor horario que se encontra no datacenter.
Sistema primario de sincronizagdo horaria local

R77 A UC deve possuir um sistema de sincronizagao horaria a nivel local, que sera o primeiro

responsdvel pela sincronizacdo hordria dos diferentes equipamentos constituintes do SPCC.

Sistema secundario de sincronizagdo horaria local

O switch principal servira de sistema secunddrio de sincroniza¢do horaria local, em caso de falha
R78 do sistema primario. Em funcionamento normal o switch principal deve sincronizar com a UC.

Mesmo nos casos de utilizacdo da sincronizagdo hordaria via GPS, o switch devera manter-se
como sistema secundario.

Protocolo de sincronizagao horaria

R79
A sincronizacgdo hordria a nivel local, devera utilizar o protocolo NTP.

5.7.2 Sistema de sincronizacdo horaria através de GPS local

A seguir apresentam-se os requisitos que o sistema de sincroniza¢do hordria através de GPS local deverd cumprir.
Esta solucdo sé devera ser utilizada quando ndo for possivel a implementacdo da sincronizagdo horaria através da
rede core.

Requisito Descricao

Meio

R80
O sincronismo horario deve ser obtido por IP através de sistema de GPS local.

Sistema Secundario de Sincronizagao Horaria - Local

Deve estar previsto a utilizacdo do GPS local do SPCC como fonte de sincronizacdo hordria
R 81 principal.

Em caso de falha da fonte primaria, o switch principal deve assegurar a emissao do sincronismo
horario para o sistema.

Alimentagao
R 82 )
Devem ter uma fonte de corrente continua de 110Vcc.
Protecdo contra contactos diretos
R83 A protegdo das pessoas contra os contactos diretos é garantida por meio de invélucros, os quais

devem envolver os equipamentos do sistema de sincronizagdo horario.

O invdlucro deve ter um grau de protecdo minimo IP 2X, de acordo com a norma NP EN 60529.
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Protecdo contra contactos indiretos
R 84 De modo a garantir a protecao das pessoas contra os contactos indiretos, os equipamentos do
sistema de sincronizagdo horario devem assegurar, por constru¢do, uma protecdo equivalente
a classe Il de isolamento dos equipamentos, de acordo com a norma IEC 61140.
indice de Protegdo IK
R 85 O invdlucro dos equipamentos do sistema de sincronizagao hordrio devem suportar o indice de
protecao IK07, de acordo com a norma EN IEC 62262.
Propriedade dielétricas
Os circuitos de entrada e de saida dos equipamentos do sistema de sincronizacdao horario devem
R 86 ser isolados galvanicamente e capazes de suportar:
— atensdo de ensaio ao choque atmosférico, conforme definido no §8.3;
— atensdo de ensaio a frequéncia industrial, conforme definido no §8.3
Grau Poluigao
R 87 . . ~
A deve suportar um ambiente com grau de poluigdo 2.

5.8 Armarios de comando

Requisito Descri¢ao

Armario — estrutura e concegdo
R 88 Os equipamentos e unidades constituintes dos SPCC sdo alojados nos armarios de comando.

Os armarios de comando estdo especificados no DMA-C13-524.

Armario — rodapé e estrutura para apoio de pé no interior

Os armarios devem possuir rodapé, de modo a facilitar o seu transporte, bem como uma

R 89
estrutura robusta no fundo do seu interior de modo a permitir a colocacdo de um pé de apoio
durante as intervencdes.
Altura maxima dos armarios
R 90 7 . Yl ~ . . ~ Ve
A altura maxima dos armdrios ndo deve ser excedida mesmo com a adi¢do do rodapé.
Material de construgao
R91
Deve ser construido em material metdlico ou isolante e ser da classe Il de isolamento.
Acesso
R 92 Deve ser dotado de porta que deve ser concebida de modo a permitir a colocagdao de uma

fechadura de manipulo, a qual deve ser isolada de modo a assegurar o duplo isolamento dos
equipamentos fixados no seu interior.
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Requisito Descrigao

Norma

R93
Deve obedecer, no aplicavel, ao especificado na norma IEC 62208.

5.8.1 Armario A905 (UC/PCL) — Particularidades/excec¢Ges

Requisito Descri¢ao
Armidrio — distribuicao de equipamentos no interior
O armario A905 deve estar de acordo com os armarios de comando no DMA-C13-524.
R94
Nota: apesar deste armdrio ndo estar descrito no DMA-C13-524, aplicam-se os requisitos na
generalidade.
Armario — ventilagao
Complementarmente ao indicado na DMA-C13-524, a ventilagdo dos armdrios deve ser
garantida pelas faces frontal, posterior e superior. O armario deve ser projetado por forma a
garantir a ventilagdo natural.
O armario deve garantir a circulagdo de ar por uma ou mais entradas nas faces frontal e
posterior. A face superior deve estar levantada (tipo chaminé) para permitir a saida do ar
quente. A ventilacdo natural do armdrio deve permitir manter a temperatura interior no
R 95 maximo 59C acima da temperatura ambiente exterior.
Os frontais de preenchimento entre equipamentos montados na porta interior basculante,
devem ser perfurados e/ou rasgados de forma a permitir a circulacdo de ar.
Nota: outras solugbes podem ser aceites desde que aprovadas pela EDPD e que respeitem os
requisitos.
Armario — entrada e saida de cabos
As entradas e saidas de cabos devem ser realizadas pela base do armario devendo existir rasgos
R 96 com tampas amoviveis (bucins) para o efeito e os respetivos suportes de fixacdo dos cabos. O
armario e deve ser construida de forma a impedir a entrada de répteis e roedores no seu
interior.
Armidrio — disjuntores de protecao
Cada fonte de alimentacdo de cada equipamento no A905 deve ter disjuntor com contacto
R97 auxiliar, devendo ser salvaguardada a seletividade com os disjuntores a montante (A902).
As sinaliza¢Oes dos contactos auxiliares destes disjuntores terminardo no IED do A092 (SACC)
de forma ndo agrupada.
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6 MARCAGAO E EMBALAGEM

Todos os equipamentos e unidades constituintes dos SPCC devem ser dotados de marcagdes.

Requisito Descricao

Visibilidade das marcag¢6es

R 98 Quando montado nas condi¢Ges normais de operagdo, as marcagdes devem ser visiveis do
exterior do equipamento ou visiveis por remog¢ao de cobertura sem recurso a ferramentas.

Chapa de caracteristicas identificativa

Deve apresentar, pelo menos, as seguintes indicagdes:
— Nome ou marca comercial do fabricante;

R 99 — Pais da unidade fabril;

— Modelo ou referéncia;

— Cddigo de rastreabilidade;

— Ano e més de fabrico.

Marcacgoes de terminais, fontes auxiliares, fusiveis, seguranga

R 100 As marcagdes devem ser realizadas de acordo com o disposto na sec¢dao 6.1 da norma
IEC 61850-3.

Durabilidade da Marcagao

R101
Deve cumprir o disposto na sec¢do 6.1.10 da norma IEC 61850-3.

Etiquetagem JUMP — QR Code e cédigo de barras

O sistema de alimentag¢do e componente principais devem seguir as instrucées definidas no
documento “Programa JUMP — Etiquetagem de Materiais e Equipamentos”, quando a forma e
método de etiquetagem e concecdo das etiquetas (Etiqueta QR Code e Cddigo de barras).

Nos materiais geridos por nimero de série, o cddigo de barras deve estar impresso no
equipamento e deve ser garantida a durabilidade do mesmo durante toda a sua vida util.

Para materiais geridos por nimero de lote e por quantidade, o cddigo de barras deve estar
afixado, sendo apenas necessario assegurar a durabilidade do mesmo até ao momento da sua

instalacdo, pelo que o mesmo deverd resistir as varias movimentacdes decorrentes dos

R 102 ‘o .
processos |OgIStICOS e de aprovisionamento.

Os dados tipificados para caracteriza¢do do ativo, e que devem ser integrados no QR Code, sao
os definidos no programa JUMP para os seguintes produtos:

IED (gerido por niimero de série)
POSTO DE COMANDO LOCAL (gerido por numero de série)

SINCRONIZADOR HORARIO (gerido por niimero de série)
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SWITCH (gerido por niimero de série)
TELEPROTECAO (gerido por niimero de série)
UNIDADE CENTRAL (gerido por niimero de série)
7 DOCUMENTACAO E LEGISLACAO DE SEGURANCA E AMBIENTE
Requisito Descrigao
Legislacdo de segurancga e ambiental
R 103 Os equipamentos/produtos, e respetivos constituintes, devem estar conforme as normas
técnicas europeias aplicaveis e cumprir toda a legislacdo aplicavel em vigor, a titulo
exemplificativo as Diretivas Reach, RoHs, WEE e diretiva 2009/125/EU.
Marcacao CE
R 104 o R o .
O fornecedor deve apresentar a documentacao de suporte a marcacdo CE dos equipamentos.
Documentagao de suporte
R 105 O fornecedor deve disponibilizar a documentacdo de suporte de acordo com o disposto na
sec¢ao 6.2 da norma IEC 61850-3.
Informacgao a apresentar em concursos e propostas

— Fichas de caracteristicas dos diversos componentes do SPCC (UC, PCL, IED, Switch,
Sincronizacdo hordrio, software);

— Arquitetura da solucdo SPCC;

— Instru¢Ges de montagem e manutengado dos componentes do SPCC;

R 106 N e .

— Instrugdes de utilizagao do equipamento;

— O fabricante deve disponibilizar informacdo suficiente para que os elementos de
bateria possam ser desfeitos ou reciclados de acordo com a legislacdo em vigor;

— Relatdrios dos ensaios de tipo indicados na seccdo 8.3 ;

— Relatdrios dos ensaios de funcionamento indicados na sec¢do 8.5 .

Documentagdo a fornecer com o equipamento/solugdo SPCC

— Instrugcbes detalhadas, planos de montagem, desenhos de atravancamento e
implantacdo de todos os equipamentos (em lingua portuguesa)

— Relatdrios dos ensaios de série e funcionamento indicados na seccdo 8.4 e 8.5 .

R 107 Documentagao com o resultado do ensaio das fungdes de protegao;

— Nota Técnica especifica com indica¢cdo dos circuitos a ligar e respetivos bornes, que
também devera indicar todos os cabos a utilizar, tipos e respetivas sec¢gdes (em lingua
portuguesa);

— Manual de utilizacdo do equipamento;
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Requisito Descrigao

— Projetos carregados nos equipamentos e respetivas parametrizagdes implementadas
nas fungdes de Protecdo e Automatismos;

— Detalhe do layout da rede comunicacgdes e lista com enderecamento IP;
— Validacdo da base de dados

— Base de Dados com sinalizagdes trocadas (origem e destino) por comunicagdo
horizontal;

— Software (parametrizacgdo, projeto, configuragao) e respetivas licencas.

Documentacdo especifica com procedimento detalhado (passo-a-passo) para realizar
backup e restauro de UC e PCL, onde deve ser também considerada a possibilidade de
fazer uso da unidade PCL como substituto da UC (dado que o hardware de ambas das
unidades é igual).
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8 ENSAIOS

8.1 Generalidades

As caracteristicas dos equipamentos e unidades constituintes dos SPCC devem ser confirmadas através da
realizacdo de ensaios, a efetuar em laboratérios acreditados para o efeito.

E da responsabilidade do fabricante a realizagdo dos ensaios necessdrios a confirmagdo da conformidade dos
equipamentos e unidades com a presente especificagao.

8.2  Caracteriza¢ao do equipamento para a realizagdao dos ensaios dielétricos e de imunidade

8.2.1 Definicdo dos terminais acessiveis do exterior

Para a execuc¢do dos ensaios dielétricos e dos ensaios de imunidade consideram-se como terminais acessiveis do
exterior os conjuntos de terminais a seguir apresentados:

1. Entradas
cc: alimentagdo CC (auxiliary power supply port) — UC; PCL; IED e Switch;
ED: entradas digitais/sinaliza¢des (digital input port) - IED;
EA: entradas analdgicas/medidas (analog input port) - IED.

2, Saidas
SD: saidas digitais/comandos (digital output port) - IED.

3. Comunicagoes
PCOM: portas de comunicacdo (communication port) - UC; PCL; IED e Switch.

4. Invélucro
INV:  Invdlucro exterior (enclosure port) — UC; IED e Switch.

8.2.2 Defini¢do dos grupos galvanicamente independentes

Devem, obrigatoriamente, constituir-se em grupos galvanicamente independentes os terminais acessiveis do
exterior que, de seguida, se discriminam:

1. Entradas
CGC;
ED;
EA: EA1l .. EAN — (cada entrada analdgica — conjunto de dois terminais — deverd ser
galvanicamente independente de todas as restantes).

2. Saidas
SD.

8.3  Ensaios de tipo

Os ensaios de tipo devem ser executados de acordo com o definido na seccao 7 da norma IEC 61850-3.

O fabricante deve apresentar os relatérios dos ensaios de tipo apresentados no seguimento.
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Equipamento a

Ensaio Designagdo do ensaio Norma aplicével ) Severidade
ensaiar
Dimensional e Visual IEC 61850-3 §6.1a 6.4 o -
El Dimensions of structure and Visual inspection IEC 60297-3-101 UC; PCL; 1ED e Switch
Seguranga do Equipamento IEC 61850-3 §6.6 . . .
E2 Protect Safety Requirements IEC 60255-27 UC; PCL; 1ED e Switch
Ensaios Climaticos Ambientais
Frio Ensaio Ad
E3 IEC 60068-2-1 UG; PCL; IED e Switch -10°C+3°C
Cold
72 horas
Calor seco Ensaio Bd
E4 IEC 60068-2-2 UC; PCL; IED e Switch +55°C+2°C
Dry Heat
72 horas
Es Ensaio Cab
Calor himido em permanéncia ol . 40+2°C
Damp Heat Steady state IEC 60068-2-78 UC; PCL; IED e Switch 93+3%RH
10 dias
Ensaios Mecanicos
6 Choque IEC 60255-21-1 UC; PCL; IED e Switch Classe |
E Shock withstand T
Vibracdo IEC 60255-21-2 UC; PCL; IED e Switch Classe |
E7 Vibration Endurance Y
ES Sismicos IEC 60255-21-3 UC; PCL; IED e Switch Classe |
Seismic
E9 Verificagdo do Indlce. de Protegdo IP IEC 60529 UC; PCL; IED e Switch P30
IP Enclosure protection
E 10 Verificago do Indlce. de Protecdo IK EN IEC 62262 UGC; PCL; IED e Switch 1KO7
IK Enclosure protection
Ensaios de Compatibilidade Eletromagnética
E11 Interface: CC; ED; EA; SD
5kv
Onda de choque IEC 60255-27 UC; PCL; IED e Switch
Impulse voltage test Interface: PCOM
1kv
Interface: CC; ED; EA; SD
E12 2kV (50Hz)
1At em S Anpia : 60 segundos
Sfe}e"@ a IFreq”e"C'a industrial IEC 60255-27 UG; PCL; IED e Switch
ielectric voltage test Interface: PCOM
500V (50Hz)
60 segundos
E13 Interface: INV
Descarga E!etrf)statlca IEC 61000-4-2 UC; IED e Switch 6kV (contacto)
Electrostatic discharge 8kV (no ar)
Critério Aceitagdo: A
14 Interface: INV
E Campo Magnético a Frequéncia industrial . 100 A/m (continuo)
power frequency magnetic field IEC 61000-4-8 UC; IED e Switch 1000 A/m (1s)
Critério Aceitagdo: A
Campos eletromagnéticos radiados Interface: INV
E15 Radiated, radio frequency electromagnetic IEC 61000-4-3 UG; IED e Switch 80MHz a 1GHz

field

10 V/m
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distribuicdo

DMA-C13-501/N
JUL 2020
EDICAO: 3

Ensaio

Designagdo do ensaio

Norma aplicével

Equipamento a

) Severidade
ensaiar

80% AM (1 kHz)
Critério Aceitagdo: A

Interface: INV
1GHza2,7GHz
3V/m

80% AM (1kHz)
Critério Aceitagdo: A

Interface: INV

2,7 GHz a 6 GHz
1V/m

80% AM (1 kHz)
Critério Aceitagdo: A

E 16

Transitério Elétrico Rapido
Fast transient

IEC 61000-4-4

akVv

5kHz ou 100kHz
Critério Aceitagdo: A
UG; IED e Switch

Interface: CC; ED; EA; SD

Interface: PCOM
2kv

5kHz ou 100kHz
Critério Aceitagdo: A

E17

Ondas de choque
Surge

IEC 61000-4-5

Interface: ED; EA; SD
2KV (1,2/50 ps)
Modo Comum
Critério Aceitagdo: A

IED

Interface: CC

2kV (1,2/50 ps)
Modo Comum

1KV (1,2/50 ps)
Modo diferencial
Critério Aceitagdo: A

UC; IED e Switch

Interface: PCOM
1KV (1,2/50 ps)
Modo Comum
Critério Aceitagdo: A

UG; IED e Switch

E18

Ondas oscilatérias amortecidas
Damped oscillatoty waves

IEC 61000-4-18

2,5kv

(MC, 1 MHz)

1kv

(MD, 1 MHz)

IED Interface: PCOM
2,5kV

(MC, 1 MHz)

1kv

(MD, 1 MHz)
Critério Aceitagdo: A

IEC 61000-4-18

Interface: PCOM
1kv

(MC, 1 MHz)

0,5kV

(MD, 1 MHz)
Critério Aceitagdo: A

UC e Switch

E19

Cavas e Interrupgdo de alimentagdo
Voltage dips and voltage interruptions

IEC 61000-4-29

Interface: CC
40% U1, 0,1s
0% Ur, 0,05 s
Critério Aceitagdo: A

UG; IED e Switch

E 20

Perturbagdes conduzidas, induzidas
campos radio frequéncia
Conducted disturbances, induced by radio

frequency fields

por

IEC 61000-4-6

e PCOM;
150 kHz a 80 MHz
v

UC; IED e Switch
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DMA-C13-501/N
distribuigdo JUL 2020

EDICAO: 3

Equipamento a

) Severidade
ensaiar

Ensaio Designagdo do ensaio Norma aplicével

80% AM (1kHz)
Critério Aceitagdo: A

Ensaios das fungdes de protegao

E21 Ensaios das fungdes de prote¢do Normas aplicaveis IED

8.4 Ensaios de série

8.4.1 Ensaios Visuais

Requisito Descrigao

Ensaios visuais
Devem ser realizados os seguintes ensaios:
— dimensdes, peso, acessibilidade e qualidade dos revestimentos protetores dos
equipamentos;
— qualidade e identificacdo da fiacdo e dos terminais acessiveis do exterior;

— qualidade da montagem dos varios componentes e modulos dos equipamentos,
nomeadamente no que respeita as cartas eletrénicas (implantacdo, soldaduras e

conectores);
E 22

— identificagdo dos componentes, verificando a sua disposi¢do e concordancia com a
documentacgdo fornecida, bem como os nimeros de série das cartas eletrénicas;

— indicacgOes, legiveis e indeléveis, existentes nas placas sinaléticas dos equipamentos,
destacando:

— as fungodes realizadas;
— aidentifica¢do do construtor;
— o numero de identificagao dos equipamentos;

— o valor nominal da tensdo de alimenta¢do dos equipamentos.

8.5 Ensaios de funcionamento

Devem ser realizados os seguintes ensaios de funcionamento:

— ensaio funcional dos SPCC, no que respeita a totalidade do software instalado;
— ensaio funcional de todos os periféricos;
— ensaio funcional do processamento das comunicagdes;

— verificacdo das caracteristicas estaticas das entradas ldgicas, entradas analdgicas e saidas ldgicas (na
unidade central e nos dispositivos eletrénicos inteligentes).

Devem ser realizados ensaios de comunicagdo entre a UC e o Centro de Condugao.
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A compatibilizagao das comunicagGes entre a UC e o Centro de Condugao serd da responsabilidade do fornecedor
do SPCC.

Os ensaios devem ser realizados de acordo com o disposto no DPE-C13-502.
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